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 چکیده

ها و ابزارهای مبتنی بر هوش مصنوعی، شیوه  رسان های آنلاین، پیام های اجتماعی، بازی های دیجیتال، شبکه گسترش فناوری

سو  طور چشمگیری دگرگون کرده است. فضای مجازی از یک هآموزان را ب زندگی، ارتباطات اجتماعی و فرایند یادگیری دانش

های ارتباطی فراهم  های ارزشمندی برای دسترسی به اطلاعات، توسعه خلاقیت، یادگیری مشارکتی و تقویت مهارت فرصت

ی، نقض های نوپدیدی همچون وابستگی افراطی به اینترنت، آزار و قلدری سایبر کند و از سوی دیگر، زمینه بروز آسیب می

حریم خصوصی، فریب و سوءاستفاده اینترنتی، انتشار اطلاعات نادرست، مواجهه با محتوای نامناسب، سرقت هویت دیجیتال و 

آموزان به یکی از  کاهش تعاملات واقعی را به وجود آورده است. در چنین شرایطی، مدیریت رفتارهای دیجیتال دانش

دیل شده است. رویکردهای سنتی مبتنی بر محدودسازی و ممنوعیت استفاده از های اساسی نظام تعلیم و تربیت تب ضرورت

ای، تقویت  های محیط دیجیتال نیستند؛ بلکه لازم است با آموزش سواد رسانه تنهایی پاسخگوی پیچیدگی فناوری، به

های اجتماعی، زمینه استفاده پذیری دیجیتال و ایجاد مشارکت مؤثر میان خانواده، مدرسه و نهاد خودکنترلی، توسعه مسئولیت

ای و بررسی  مقاله حاضر با رویکرد توصیفی ـ تحلیلی و با استفاده از مطالعات کتابخانه .آگاهانه و ایمن از فناوری فراهم شود

های نوپدید فضای مجازی در میان  مبانی نظری و منابع مرتبط، به تبیین مفهوم مدیریت رفتارهای دیجیتال، شناسایی آسیب

گیری رفتارهای پرخطر و ارائه راهکارهای  آموزان، بررسی عوامل فردی، خانوادگی، آموزشی و اجتماعی مؤثر بر شکل شدان

دهنده محیط یادگیری ایمن و  عنوان سازمان عنوان راهبر تربیتی، مدیر مدرسه به پردازد. همچنین بر نقش معلم به پیشگیرانه می

های تحلیلی مقاله نشان  شود. یافته آموزان تأکید می گیری هویت دیجیتال دانش کلعنوان الگوهای رفتاری در ش والدین به

سوی تربیت  های فضای مجازی مستلزم عبور از رویکرد صرفاً کنترلی و حرکت به دهد که پیشگیری اثربخش از آسیب می

اساس، مدیریت رفتارهای دیجیتال  آموزان و طراحی نظام حمایت و مراقبت مستمر است. بر این دیجیتال، توانمندسازی دانش

عنوان فرایند توانمندسازی آنان برای انتخاب آگاهانه، رفتار  آموزان در فناوری، بلکه به عنوان محدودکردن حضور دانش باید نه به

 .مسئولانه و محافظت از خود و دیگران در محیط دیجیتال در نظر گرفته شود

ای، امنیت دیجیتال،  آموزان، سواد رسانه های نوپدید، فضای مجازی، دانش آسیب مدیریت رفتارهای دیجیتال، :کلمات کلیدی

 .تربیت دیجیتال، پیشگیری اجتماعی
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 مقدمه

های روزمره، از آموزش و  تنیده شده است که بسیاری از فعالیت های دیجیتال درهم ای با فناوری گونه زندگی انسان معاصر به

شوند.  های مجازی انجام می وجوی اطلاعات و تعاملات اجتماعی، در بستر محیط جستارتباطات گرفته تا سرگرمی، خرید، 

های دیجیتال و  های زندگی با ابزارهای هوشمند، تلفن همراه، تبلت، رایانه، بازی کودکان و نوجوانان نیز از نخستین سال

های  ترین محیط ی مجازی به یکی از مهمشوند. این مواجهه زودهنگام موجب شده است که فضا های اجتماعی مواجه می شبکه

آموزان امروز تنها در کلاس درس و  های شناختی، عاطفی، اجتماعی و فرهنگی نسل جدید تبدیل شود. دانش دهنده تجربه شکل

در  ها و ارتباطات آنان گیری نگرش توجهی از یادگیری، الگوبرداری رفتاری، شکل گیرند؛ بلکه بخش قابل محیط خانواده یاد نمی

 .گیرد های دیجیتال صورت می محیط

تواند تنها بر انتقال محتوای درسی و  رو ساخته است. مدرسه دیگر نمی این تحول، نظام آموزشی را با مسئولیتی تازه روبه

ط آموز را برای زندگی مسئولانه در جهانی آماده سازد که مرز میان محی های سنتی تمرکز کند؛ بلکه باید دانش آموزش مهارت

تواند اعتبار منابع  وجوی اطلاعات دارد، اما نمی آموزی که توانایی جست تدریج کمرنگ شده است. دانش واقعی و مجازی در آن به

وگو  آموزی که از ابزارهای ارتباطی برای گفت آسانی تحت تأثیر اخبار جعلی قرار گیرد. دانش را تشخیص دهد، ممکن است به

پذیری آشنا نیست، ممکن است ناخواسته به دیگران آسیب  احترام، حریم خصوصی و مسئولیت کند، اما با اصول استفاده می

تنهایی به معنای  زا شود. بنابراین، برخورداری از مهارت استفاده فنی از فناوری، به برساند یا خود قربانی رفتارهای آسیب

 .برخورداری از شایستگی دیجیتال نیست

ای از مسائل  های هوشمند، شکل تازه های آنلاین و سامانه ها، بازی رسان های اجتماعی، پیام های اخیر، گسترش شبکه در سال

اند، اما فناوری دیجیتال دامنه، سرعت، ماندگاری  تربیتی را به وجود آورده است. برخی از این مسائل در گذشته نیز وجود داشته

آموز در محیط مدرسه ممکن است به جمع  ل، تمسخر یک دانشها را افزایش داده است. برای مثا و میزان تأثیرگذاری آن

تواند در مدت  محدودی از افراد حاضر در کلاس محدود شود؛ اما انتشار تصویر یا محتوای تحقیرآمیز در یک گروه مجازی می

بدون آگاهی  ای ایجاد کند. همچنین، اطلاعات شخصی که کوتاهی به افراد زیادی برسد و آثار روانی و اجتماعی گسترده

 .های بعدی را فراهم کند ها در محیط اینترنت باقی بماند و زمینه سوءاستفاده شود، ممکن است مدت آموز منتشر می دانش



 

  

 

های جسمانی، تعاملات  تواند فرصت انجام فعالیت مدت از ابزارهای دیجیتال می برنامه و طولانی از سوی دیگر، استفاده بی

زمان حضور در فضای مجازی  خواب کافی را کاهش دهد. در چنین شرایطی، مسئله اصلی صرفاً مدتخانوادگی، مطالعه عمیق و 

نیست؛ بلکه کیفیت استفاده، نوع محتوا، انگیزه ورود به محیط دیجیتال، میزان کنترل فرد بر رفتار خود و تأثیر استفاده بر 

 .کند عملکرد تحصیلی و روابط اجتماعی اهمیت بیشتری پیدا می

های مطلق،  آموزان را از خطرات آن مصون سازد. ممنوعیت گرفتن فضای مجازی، دانش تواند با نادیده زمان آموزشی نمیسا

کاری، استفاده مخفیانه و کاهش اعتماد میان  وگو همراه نباشند، ممکن است به پنهان ویژه هنگامی که با آموزش و گفت به

آموزان در محیط دیجیتال نیز آنان را در معرض خطراتی قرار  رهاسازی کامل دانشآموز و والدین منجر شوند. در مقابل،  دانش

ها را نداشته باشند. بنابراین، ضرورت دارد میان آزادی متناسب با سن،  دهد که ممکن است توانایی تشخیص و مدیریت آن می

 .موز تعادل برقرار شودآ های حفاظتی و احترام به استقلال تدریجی دانش نظارت مسئولانه، آموزش مهارت

ای از  در این میان، مدیریت رفتارهای دیجیتال مفهومی فراتر از کنترل ابزارهای ارتباطی دارد. این مدیریت شامل مجموعه

کند رفتار خود را در محیط دیجیتال  آموز کمک می شناختی و اجتماعی است که به دانش فرایندهای آموزشی، تربیتی، روان

های نامناسب مقاومت نشان دهد، از اطلاعات شخصی  بینی کند، در برابر محرک هایش را پیش پیامدهای تصمیمبشناسد، 

 .محافظت کند و در تعامل با دیگران اصول اخلاقی را رعایت نماید

جیتال توان با همکاری خانواده و مدرسه، رفتارهای دی بر همین اساس، مسئله اساسی مقاله حاضر این است که چگونه می

های نوپدید فضای مجازی  های فناوری، احتمال بروز آسیب گیری از فرصت ای مدیریت کرد که ضمن بهره گونه آموزان را به دانش

ساز و طراحی راهکارهایی متناسب با  ها، بررسی عوامل زمینه کاهش یابد؟ پاسخ به این پرسش مستلزم شناخت ماهیت آسیب

 .آموزان است ی دانشهای رشدی و نیازهای تربیت ویژگی

 مبانی نظری و مفهومی مدیریت رفتارهای دیجیتال

گیرند  آموزان یاد می شود که از طریق آن، دانش مدیریت رفتارهای دیجیتال به فرایندی هدفمند، آگاهانه و مستمر گفته می

ای از  ت کنند. این مفهوم مجموعههای دیجیتال تنظیم و هدای های خود را در محیط ها، ارتباطات و واکنش ها، انتخاب فعالیت

افزارهای  گیرد و صرفاً به توانایی استفاده از تلفن همراه یا نرم های شناختی، عاطفی، اجتماعی و اخلاقی را در بر می مهارت

 .شود ای محدود نمی رایانه



 

  

 

ای خود تمایز  ز واقعی و میل لحظهآموز بتواند میان نیا یابد که دانش از منظر تربیتی، مدیریت رفتار دیجیتال زمانی تحقق می

قائل شود، برای استفاده از ابزارهای دیجیتال هدف تعیین کند، زمان فعالیت خود را مدیریت نماید، اطلاعات منتشرشده را 

کننده فناوری نیست، بلکه کاربری  آمیز تصمیم مناسبی بگیرد. چنین فردی صرفاً مصرف های مخاطره ارزیابی کند و در موقعیت

 .سئول و آگاه استم

 مفهوم رفتار دیجیتال و ابعاد آن

ها و  شود که فرد در ارتباط با ابزارها، سامانه هایی گفته می ها، تعاملات و فعالیت ها، انتخاب رفتار دیجیتال به مجموعه واکنش

های  مشارکت در شبکه وجوی اطلاعات، تواند شامل جست دهد. این رفتار می های مبتنی بر فناوری اطلاعات انجام می محیط

 .اجتماعی، ارسال پیام، بازی آنلاین، تولید محتوا، مشاهده فیلم، خرید اینترنتی و استفاده از ابزارهای هوش مصنوعی باشد

 :توان از چند بُعد بررسی کرد آموزان را می رفتار دیجیتال دانش

آموز باید بتواند تفاوت میان  دیجیتال مربوط است. دانش این بُعد به توانایی تشخیص، تحلیل و ارزیابی اطلاعات :بُعد شناختی

واقعیت، نظر شخصی، تبلیغات، شایعه و اطلاعات ساختگی را تشخیص دهد. همچنین لازم است بداند که هر محتوای 

 .تواند معیار قطعی صحت یک مطلب باشد منتشرشده در اینترنت الزاماً معتبر نیست و تعداد بازدیدها یا پسندها نمی

آموز در زمان استفاده از فضای مجازی است. هیجان ناشی از دریافت پیام، نگرانی از  این بُعد شامل احساسات دانش :بُعد عاطفی

نشدن، حسادت نسبت به زندگی نمایشی دیگران، ترس از طردشدن و اضطراب ناشی از مقایسه اجتماعی از جمله  دیده

 .یتال را تحت تأثیر قرار دهندتوانند رفتار دیج هایی هستند که می تجربه

ها، رعایت ادب،  شود. احترام به تفاوت آموز با دیگران در محیط دیجیتال مربوط می این بُعد به شیوه ارتباط دانش :بُعد اجتماعی

 .ها از عناصر اصلی این بُعد هستند ها و توجه به آثار انتشار پیام پرهیز از تمسخر، مشارکت مسئولانه در گروه

رعایت حقوق دیگران، حفظ حریم خصوصی، خودداری از انتشار تصاویر بدون اجازه، رعایت مالکیت فکری و پرهیز  :اخلاقیبُعد 

 .شوند های اخلاق دیجیتال محسوب می ترین مؤلفه از جعل هویت، از مهم

فعالیت در زمان مناسب، ها، توقف  این بُعد به توانایی کنترل زمان استفاده، مدیریت محرک :بُعد رفتاری و خودتنظیمی

 .بندی تکالیف و مقاومت در برابر استفاده افراطی از ابزارهای دیجیتال اشاره دارد اولویت



 

  

 

آموزی اطلاعات فنی زیادی درباره  بنابراین، رفتار دیجیتال سالم نتیجه هماهنگی میان این ابعاد است. ممکن است دانش

رو باشد. در نتیجه،  فظ حریم خصوصی یا کنترل زمان استفاده با مشکل روبهاینترنت داشته باشد، اما در مدیریت هیجان، ح

 .آموزش دیجیتال باید همه ابعاد شخصیت و عملکرد او را در بر گیرد

 عنوان پایه مدیریت رفتار ای به سواد دیجیتال و سواد رسانه

های دیجیتال برای دسترسی، تولید، تحلیل،  اوریتواند از فن هاست که فرد به کمک آن می ای از توانایی سواد دیجیتال مجموعه

ای، شناخت اهداف تولیدکنندگان  های رسانه ای نیز بر توانایی تحلیل پیام ارزیابی و تبادل اطلاعات استفاده کند. سواد رسانه

 .ها تأکید دارد های اقناع و تشخیص تأثیرات رسانه محتوا، بررسی شیوه

تواند از ابزارها استفاده کند، اما  آموز دارای سواد دیجیتال می مکمل یکدیگرند. دانشدر رویکرد تربیتی، این دو مفهوم 

 .داند چرا، چگونه و با چه پیامدهایی از این ابزارها استفاده نماید ای می آموز برخوردار از سواد رسانه دانش

ای، توانایی مخاطب در تحلیل  سواد رسانهای، از جمله آثار  شده در منابع آموزشی حوزه سواد رسانه بر اساس مباحث مطرح

(. ۱۳۸۸ها نقش مهمی در کاهش پذیرش منفعلانه محتوا دارد )یونس شکرخواه،  ها و شناخت سازوکارهای اثرگذاری رسانه پیام

تصاویر های تبلیغاتی،  ای دارد؛ زیرا کودکان و نوجوانان ممکن است پیام آموزان اهمیت ویژه این دیدگاه در آموزش دانش

 .شده و اطلاعات نادرست را بدون بررسی بپذیرند کاری دست

آموز باید پیش از بازنشر یک خبر از خود  های موردنیاز، توانایی پرسشگری درباره محتواست. دانش ترین مهارت یکی از مهم

کند؟ آیا تصویر منتشرشده با  بپرسد: منبع این خبر چیست؟ چه کسی آن را تولید کرده است؟ آیا منبع دیگری آن را تأیید می

 متن هماهنگی دارد؟ هدف از انتشار این پیام چیست؟

کند. در این فرایند، معلم  کننده منفعل به تحلیلگری فعال تبدیل می آموز را از یک دریافت هایی، دانش آموزش چنین پرسش

آموز بتواند مهارت ارزیابی  ی فراهم کند تا دانشهای واقعی و فرض هایی برای بررسی نمونه جای ارائه صرف قواعد، فرصت باید به

 .اطلاعات را در عمل تمرین نماید

 خودتنظیمی و کنترل رفتار در محیط دیجیتال



 

  

 

های  تواند برای فعالیت گر می آموز خودتنظیم های اساسی مدیریت رفتارهای دیجیتال است. دانش خودتنظیمی یکی از مؤلفه

شرفت خود را ارزیابی نماید و در صورت مشاهده رفتار نامناسب، مسیر فعالیت خود را تغییر آنلاین هدف تعیین کند، میزان پی

 .دهد

ها و  های متعدد، بازی آموزی که قصد دارد از اینترنت برای انجام تکلیف علوم استفاده کند، ممکن است با پیام برای مثال، دانش

ی در او تقویت نشده باشد، احتمال دارد از هدف اصلی فاصله بگیرد کننده مواجه شود. اگر مهارت خودتنظیم ویدئوهای سرگرم

وجوی  تواند مدت مشخصی را به جست گر می آموز خودتنظیم های غیرضروری کند. اما دانش و زمان زیادی را صرف فعالیت

 .را ارزیابی نمایدهای غیرضروری را غیرفعال کند و پس از پایان فعالیت، میزان موفقیت خود  علمی اختصاص دهد، اعلان

آموز از لذت و سرگرمی نیست؛ بلکه به معنای توانایی انتخاب آگاهانه و ایجاد تعادل  کردن دانش خودتنظیمی به معنای محروم

آموز  های مختلف زندگی است. این مهارت باید از سنین پایین و متناسب با سطح رشد شناختی و عاطفی دانش میان فعالیت

 .آموزش داده شود

 پذیری اجتماعی لاق دیجیتال و مسئولیتاخ

کند. رعایت  محور هدایت می های فناوری هایی اشاره دارد که رفتار افراد را در محیط اخلاق دیجیتال به مجموعه اصول و ارزش

پذیری، حفظ حریم خصوصی و توجه به حقوق دیگران از جمله اصول بنیادین اخلاق  احترام، صداقت، عدالت، مسئولیت

 .ال هستنددیجیت

آموز باید درک کند که رفتار در فضای مجازی از پیامدهای واقعی جدا نیست. انتشار یک تصویر تحقیرآمیز، ارسال پیام  دانش

بودن  تواند آثار جدی بر سلامت روان، اعتبار اجتماعی و روابط فردی دیگران داشته باشد. ناشناس تهدیدآمیز یا بازنشر شایعه می

 .برد م مستعار نیز مسئولیت اخلاقی فرد را از بین نمییا استفاده از نا

آموزان آموزش دهد. شهروند دیجیتال مسئول کسی است که  در این زمینه، مدرسه باید مفهوم شهروندی دیجیتال را به دانش

زا  رفتارهای آسیبگذارد و در برابر  ضمن استفاده از حقوق خود در محیط آنلاین، به حقوق سایر کاربران نیز احترام می

 .ماند تفاوت نمی بی

 آموزان رویکردهای نظری در تبیین رفتار دیجیتال دانش



 

  

 

آموزان فراهم کند.  تواند چارچوب مناسبی برای فهم تأثیر الگوهای دیجیتال بر رفتار دانش نظریه یادگیری اجتماعی بندورا می

(. ۱۹۸۶گیرند )بندورا،  ق مشاهده و الگوبرداری از دیگران یاد میبر اساس این نظریه، افراد بخشی از رفتارهای خود را از طری

وگو، نوع پوشش، الگوهای مصرف، رفتارهای پرخاشگرانه یا حتی شیوه حل تعارض را از  آموزان نیز ممکن است شیوه گفت دانش

 .های اجتماعی تقلید کنند های محبوب اینترنتی و کاربران شبکه شخصیت

طور مستمر با محتوایی مواجه شود که تمسخر دیگران، خشونت کلامی یا نمایش رفتارهای  آموز به ر دانشاز منظر این نظریه، اگ

یابد. در مقابل، معرفی الگوهای مثبت، تولید  دهد، احتمال الگوبرداری از این رفتارها افزایش می پرخطر را عادی جلوه می

 .گیری رفتاری او را بهبود بخشد ند جهتتوا محتوای آموزشی جذاب و تقویت رفتارهای مسئولانه می

گیری رفتار دیجیتال اهمیت  برنر نیز برای تحلیل نقش خانواده، مدرسه، همسالان و جامعه در شکل شناختی برونفن نظریه بوم

(. ۱۹۷۹برنر،  های مختلف زندگی است )برونفن دارد. بر اساس این دیدگاه، رشد کودک حاصل تعامل متقابل او با محیط

های فردی او نسبت داد. شیوه استفاده والدین از تلفن همراه،  آموز را صرفاً به ویژگی توان رفتار دیجیتال دانش ابراین، نمیبن

 .گیری این رفتار نقش دارند ها همگی در شکل قوانین مدرسه، رفتار همسالان، فرهنگ عمومی و ساختار پلتفرم

شناختی خودمختاری، شایستگی و ارتباط تأکید دارد  ن بر اهمیت نیازهای روانگری دسی و رایا از سوی دیگر، نظریه خودتعیین

نفس یا نیاز به تأیید  آموزان ممکن است برای جبران احساس تنهایی، کمبود اعتمادبه برخی دانش(. ۲۰۰۰)دسی و رایان، 

رفتارهای پرخطر مستلزم توجه به های اجتماعی سپری کنند. از این منظر، پیشگیری از  اجتماعی، زمان زیادی را در شبکه

 .آموزان نیز هست نیازهای عاطفی و اجتماعی دانش

 آموزان های نوپدید فضای مجازی و پیامدهای آن در دانش آسیب

ای از خطرات، تهدیدها و پیامدهای نامطلوب هستند که در اثر استفاده ناآگاهانه، افراطی یا  های فضای مجازی مجموعه آسیب

آموز را هدف قرار دهند یا از  ها ممکن است مستقیماً دانش شوند. این آسیب های ارتباطی و اطلاعاتی ایجاد می وریناایمن از فنا

 .طریق تغییر الگوهای رفتاری، روابط اجتماعی و عملکرد تحصیلی بر زندگی او تأثیر بگذارند

ارند. سن، میزان بلوغ شناختی، شرایط خانوادگی، آموزان به یک اندازه در معرض خطر قرار ند نکته مهم آن است که همه دانش

پذیری را  توانند میزان آسیب های قبلی، وضعیت اقتصادی و اجتماعی و نوع استفاده از فناوری می های ارتباطی، تجربه مهارت



 

  

 

باید شدت، شناختی نیست؛ بلکه  تغییر دهند. همچنین، یک تجربه ناخوشایند دیجیتال لزوماً به معنای وجود اختلال روان

 .آموز بررسی شود تکرار، مدت و آثار آن بر زندگی دانش

 ساز از فناوری وابستگی افراطی به اینترنت و استفاده مسئله

های اجتماعی است.  های دیجیتال و شبکه نشده از اینترنت، بازی های تربیتی، استفاده افراطی و کنترل ترین نگرانی یکی از مهم

دهند و در صورت  های آنلاین اختصاص می توجهی از زمان آزاد خود را به فعالیت یج بخش قابلتدر آموزان به برخی دانش

 .دهند پذیری نشان می قراری، ناراحتی یا تحریک محدودشدن دسترسی، احساس بی

تنهایی برای  بههای طولانی در اینترنت،  زا تفاوت قائل شد. صرف گذراندن ساعت البته باید میان استفاده زیاد و استفاده آسیب

تشخیص وابستگی کافی نیست. زمانی باید نگران شد که استفاده از فناوری موجب اختلال پایدار در خواب، افت تحصیلی، 

 .کاهش فعالیت جسمانی، تعارض خانوادگی یا کنارگذاشتن روابط و علایق مهم زندگی شود

توانند  های امتیازدهی می رقابت، امکان تعامل با دوستان و نظامای،  های مرحله های آنلاین به دلیل برخورداری از پاداش بازی

درپی، ممکن  های اجتماعی نیز با ارائه محتوای متنوع و پیشنهادهای پی آموزان داشته باشند. شبکه جذابیت زیادی برای دانش

 .است زمان استفاده را افزایش دهند

 :د زیر اشاره کردتوان به موار از پیامدهای احتمالی استفاده افراطی می

 های آموزشی؛ کاهش تمرکز هنگام انجام تکالیف و فعالیت

 های درسی و خانوادگی؛ انداختن مسئولیت تعویق به

 اختلال در نظم خواب و کاهش کیفیت استراحت؛

 های حرکتی و تعاملات حضوری؛ کاهش فرصت بازی

 آموز و والدین؛ افزایش تعارض میان دانش

 افت پیام، پسند و بازخورد آنلاین؛وابستگی هیجانی به دری

 .های نیازمند تمرکز طولانی کاهش تحمل تأخیر و دشواری در انجام فعالیت



 

  

 

های جذاب واقعی اهمیت زیادی دارد. اگر مدرسه و خانواده صرفاً زمان استفاده از  کردن فعالیت در مدیریت این مسئله، جایگزین

مناسب برای بازی، ورزش، مطالعه، هنر و ارتباط اجتماعی فراهم نکنند، احتمال های  تلفن همراه را کاهش دهند، اما فرصت

 .آموز به استفاده افراطی وجود خواهد داشت بازگشت دانش

 قلدری و آزار سایبری

های آنلاین و  های اجتماعی، بازی ها، شبکه رسان های مهم فضای مجازی است که از طریق پیام قلدری سایبری یکی از آسیب

آمیز، تهدید، تمسخر، انتشار تصاویر  های توهین دهد. این رفتار ممکن است به شکل ارسال پیام ر بسترهای ارتباطی رخ میسای

 .های ارتباطی صورت گیرد آموز از گروه پراکنی یا حذف عمدی یک دانش های تحقیرآمیز، شایعه خصوصی، ایجاد گروه

تواند بارها بازنشر شود، مخاطبان  زا می قلدری در آن است که محتوای آسیبهای سنتی  تفاوت آزار سایبری با بسیاری از شکل

آموز ممکن است احساس کند  تری پیدا کند و حتی پس از پایان تعامل اولیه در دسترس باقی بماند. در نتیجه، دانش گسترده

 .گرفتن از تجربه آزار وجود ندارد که هیچ محیط امنی برای فاصله

میلی به  نفس، احساس شرم، انزوای اجتماعی، افت تحصیلی و بی این پدیده شامل اضطراب، کاهش اعتمادبهپیامدهای احتمالی 

دیده به دلیل ترس از سرزنش یا محدودشدن دسترسی به اینترنت،  آموز آسیب حضور در مدرسه است. در برخی موارد، دانش

 .کند موضوع را از والدین و معلمان پنهان می

شود که با تحقیر، تهدید،  شوخی دوستانه و رفتار آزارگرانه تمایز قائل شود. شوخی زمانی به آزار تبدیل می مدرسه باید میان

گرفتن مخالفت طرف مقابل همراه باشد. حتی یک اقدام منفرد، مانند انتشار تصویر خصوصی یا  رسانی یا نادیده تکرار، آسیب

 .اشد که نیازمند مداخله فوری شودبار ب اندازه کافی زیان تهدید جدی، ممکن است به

 نقض حریم خصوصی و افشای اطلاعات شخصی

ها اشاره دارد.  حریم خصوصی دیجیتال به حق افراد برای کنترل اطلاعات شخصی و تعیین حدود دسترسی دیگران به آن

تماس، تصویر، موقعیت مکانی، آموزان به دلیل آگاهی محدود از پیامدهای انتشار اطلاعات، ممکن است شماره  بسیاری از دانش

 .نام مدرسه، اطلاعات خانوادگی یا جزئیات زندگی روزمره خود را در فضای مجازی منتشر کنند

 :اند از برخی از خطرات این حوزه عبارت

 های شخصی بدون رضایت؛ انتشار تصاویر و فیلم



 

  

 

 گذاری رمز عبور با دوستان یا افراد ناشناس؛ اشتراک

 مشکوک و صفحات جعلی؛ورود به پیوندهای 

 ارائه اطلاعات خانوادگی به افراد ناشناس؛

 یابی بدون آگاهی کافی؛ بودن قابلیت مکان فعال

 ذخیره تصاویر و اطلاعات حساس در بسترهای ناامن؛

 .آموز برای ساخت حساب جعلی استفاده دیگران از تصاویر دانش

هر فعالیت آنلاین ممکن است اثری از خود بر جای بگذارد؛ حتی اگر  یکی از مفاهیم مهم در این زمینه، ردپای دیجیتال است.

های متناسب با سن  آموز تصور کند پیام یا تصویر منتشرشده را حذف کرده است. این موضوع باید به زبان ساده و با مثال دانش

 .آموزان توضیح داده شود برای دانش

کنند، چند سال  تصور کنند تصویری که امروز در یک گروه دوستانه منتشر میآموزان بخواهد  تواند از دانش برای مثال، معلم می

تواند زمینه درک  بعد در اختیار افراد دیگری قرار گیرد. آیا همچنان از انتشار آن رضایت خواهند داشت؟ چنین فعالیتی می

 آموزان تفاده از اعتماد دانشفریب اینترنتی، جعل هویت و سوءاس.تر مفهوم ماندگاری اطلاعات را فراهم سازد عمیق

های جعلی و برقراری ارتباط با هدف سوءاستفاده  تجربه از طریق ایجاد هویت های نوپدید، فریب کاربران کم یکی دیگر از آسیب

آموز، دوست قدیمی، نماینده یک شرکت، برگزارکننده مسابقه یا  سن دانش است. افراد سودجو ممکن است خود را هم

 .های جذاب معرفی کنند رصتدهنده ف ارائه

کند و سپس درخواست اطلاعات  آموز را جلب می های دوستانه اعتماد دانش در برخی موارد، فرد مهاجم ابتدا با ارسال پیام

 .سازد های نامناسب را مطرح می شخصی، تصاویر خصوصی، رمز عبور یا انجام فعالیت

تشخیص نیست و اعتماد به فردی که صرفاً در محیط  جازی همیشه قابلآموزان باید بدانند که هویت افراد در فضای م دانش

 .اند، نباید بدون بررسی و مشورت با بزرگسال مورد اعتماد شکل بگیرد آنلاین با او آشنا شده

های مزاحم، گزارش  های مشکوک، خودداری از ارسال اطلاعات شخصی، مسدودکردن حساب آموزش رفتار مناسب در برابر پیام

 .دادن به والدین از جمله اقدامات ضروری در این زمینه است ارهای مشکوک و اطلاعرفت

 آمیز مواجهه با محتوای نامناسب و خشونت



 

  

 

آموزان به محتوایی است که با سن، نیازهای رشدی و ظرفیت عاطفی  های مهم والدین و معلمان، دسترسی دانش یکی از نگرانی

کننده، تصاویر نامناسب،  است شامل خشونت شدید، رفتارهای تحقیرآمیز، تبلیغات گمراهآنان تناسب ندارد. این محتوا ممکن 

 .زا باشد ترویج رفتارهای پرخطر یا اطلاعات آسیب

های مشابه بیشتری را در معرض دید کاربر قرار  های پیشنهاد محتوا نیز ممکن است پس از مشاهده یک موضوع، نمونه الگوریتم

تدریج  ای از مطالب مواجه شود که به وجوی آگاهانه، با مجموعه آموز ممکن است بدون جست ، دانشدهند. در چنین شرایطی

 .دهند نگرش یا هیجان او را تحت تأثیر قرار می

های نادرست یا تقلید از  گیری نگرش سازی خشونت، شکل تواند موجب ترس، سردرگمی، عادی مواجهه با محتوای نامناسب می

 .آموز، مدت مواجهه و حمایت عاطفی موجود بستگی دارد د. البته آثار این مواجهه به نوع محتوا، سن دانشرفتارهای پرخطر شو

ای مبتنی بر اعتماد است تا  راهکار اصلی، ترکیب فیلترهای متناسب با سن، آموزش تشخیص محتوای نامناسب و ایجاد رابطه

ده، بتواند بدون ترس از سرزنش موضوع را با بزرگسال مورد اعتماد آموز در صورت مواجهه ناخواسته با محتوای آزاردهن دانش

 .مطرح کند

 آموزان کاری افکار دانش انتشار اطلاعات نادرست و دست

های جدی محیط  شده و محتوای تولیدشده با هوش مصنوعی از چالش کاری اطلاعات نادرست، اخبار جعلی، تصاویر دست

ست به دلیل جذابیت ظاهری یک پیام یا اعتماد به فرد منتشرکننده، اطلاعات نادرست را آموزان ممکن ا دیجیتال هستند. دانش

 .بپذیرند و بازنشر کنند

تر شده است. یکی از مصادیق  با گسترش ابزارهای هوش مصنوعی مولد، تولید متن، تصویر، صدا و ویدئوی ساختگی آسان

 .ها یا فریب کاربران است تخریب اعتبار افراد، تمسخر همکلاسیکننده، تولید تصاویر یا صداهای جعلی برای  نگران

آموز باید یاد بگیرد که پیش از پذیرش یا بازنشر  کند. دانش آزمایی اهمیت بیشتری پیدا می در چنین شرایطی، آموزش راستی

نسبت به تصاویر و ویدئوهای  یک محتوا، منبع آن را بررسی کند، به تاریخ انتشار توجه نماید، از منابع مستقل کمک بگیرد و

 .غیرعادی حساس باشد

 های روانی ناشی از مقایسه اجتماعی و نیاز به تأیید مجازی آسیب



 

  

 

دهند. کاربران بیشتر لحظات موفق، شاد و جذاب  شده از زندگی افراد نمایش می های اجتماعی معمولاً تصویری گزینش شبکه

آموزی که این تصاویر  شوند. دانش های ناخوشایند کمتر دیده می ها و تجربه کنند و مشکلات، شکست زندگی خود را منتشر می

 .بودن یا نارضایتی از خویشتن دچار شود دهد، ممکن است به احساس ناکافی را معیار قضاوت درباره زندگی خود قرار می

آموز تأثیر منفی  نفس دانش بر عزت تواند مقایسه ظاهر، پوشش، امکانات اقتصادی، تعداد دوستان و میزان محبوبیت مجازی می

بگذارد. همچنین، وابستگی به تعداد پسندها و نظرهای دیگران ممکن است موجب شود ارزشمندی فرد بر اساس بازخوردهای 

 .بیرونی تعریف شود

زمینه کاهش های واقعی برای تجربه موفقیت،  های فردی و ایجاد فرصت نفس، آموزش پذیرش تفاوت مدرسه باید با تقویت عزت

 .ها را فراهم کند این نوع آسیب

 های جسمانی و افت کیفیت زندگی آسیب

تواند با کاهش تحرک بدنی، خستگی چشم، وضعیت نامناسب بدن،  استفاده طولانی و بدون وقفه از ابزارهای دیجیتال می

 .های بیرون از خانه همراه باشد اختلال در نظم خواب و کاهش فعالیت

های ارتقای سبک زندگی  گذارند، مدیریت رفتار دیجیتال باید با برنامه مت جسمانی و روانی بر یکدیگر تأثیر میاز آنجا که سلا

های دیجیتال  های کوتاه میان فعالیت های گروهی، فعالیت در فضای باز، خواب منظم و استراحت سالم همراه باشد. ورزش، بازی

 .شوند از عناصر مهم این برنامه محسوب می

 آموزی های جدید دانش وءاستفاده از هوش مصنوعی و چالشس

ها و تولید  ها، تمرین مهارت گویی به پرسش شده، پاسخ سازی های ارزشمندی برای یادگیری شخصی هوش مصنوعی فرصت

 .ای ایجاد کند تواند مشکلات تازه محتوای آموزشی فراهم کرده است؛ اما استفاده ناآگاهانه از آن می

های نادرست ابزارهای هوش مصنوعی، انجام تکالیف بدون مشارکت  توان به اعتماد کامل به پاسخ ها می ن چالشاز جمله ای

 .های نامطمئن، تولید محتوای جعلی و استفاده غیراخلاقی از آثار دیگران اشاره کرد شناختی، ارائه اطلاعات شخصی در سامانه

های آن نیازمند بررسی و ارزیابی هستند. همچنین،  طا نیست و پاسخخ آموز باید بداند که هوش مصنوعی مرجع بی دانش

 .آموز استفاده از این ابزار باید در خدمت تقویت تفکر، خلاقیت و یادگیری باشد، نه جایگزینی کامل فعالیت ذهنی دانش

 آموزان گیری رفتارهای پرخطر دیجیتال در دانش عوامل مؤثر بر شکل



 

  

 

ای از شرایط فردی،  ای مجازی معمولاً نتیجه یک عامل منفرد نیست، بلکه حاصل تعامل مجموعهبروز رفتارهای پرخطر در فض

کند تا  خانوادگی، آموزشی، اجتماعی و فناورانه است. شناخت این عوامل به معلمان، مشاوران، مدیران و والدین کمک می

 .سب را شناسایی کنندگیری رفتارهای نامنا های شکل جای برخوردهای سطحی و تنبیهی، ریشه به

 آموزان های رشدی دانش عوامل فردی و ویژگی

آموزان است. کودکان و نوجوانان در  های شناختی و عاطفی دانش ترین عوامل تأثیرگذار بر رفتار دیجیتال، ویژگی یکی از مهم

ر با یکدیگر تفاوت دارند. به بینی پیامدها، کنترل هیجان و ارزیابی خط گیری، پیش مراحل مختلف رشد، از نظر قدرت تصمیم

آموز دوره متوسطه را  آموز دوره ابتدایی همان سطح از آگاهی و خودکنترلی دانش توان انتظار داشت دانش همین دلیل، نمی

 .داشته باشد

آموز بدون شناخت کافی وارد  های جدید ممکن است موجب شود دانش در دوره کودکی، کنجکاوی و تمایل به تجربه محیط

شدن در گروه همسالان، تجربه هویت  های ناشناس شود. در دوره نوجوانی نیز نیاز به استقلال، پذیرفته ات یا بازیصفح

 .های اجتماعی تأثیر بگذارد تواند بر نوع حضور در شبکه اجتماعی و دریافت تأیید دیگران می

 :اند از عبارت آموز را افزایش دهند پذیری دانش های فردی که ممکن است آسیب برخی ویژگی

 گیری و حل مسئله؛ ضعف در مهارت تصمیم

 نفس و وابستگی به تأیید دیگران؛ بودن اعتمادبه پایین

 های رفتاری؛ دشواری در کنترل هیجان و تکانه

 احساس تنهایی و کمبود ارتباطات عاطفی؛

 نداشتن مهارت کافی در تشخیص خطر؛

 کنجکاوی بدون آگاهی از پیامدهای رفتار؛

 .ها بندی فعالیت ناتوانی در مدیریت زمان و اولویت

های  کند، ممکن است برای یافتن دوستان جدید به گروه آموزی که در محیط مدرسه احساس طردشدگی می برای نمونه، دانش

های  یا گروه مجازی روی آورد. اگر این ارتباطات بدون آگاهی و مراقبت مناسب شکل بگیرند، احتمال مواجهه او با افراد سودجو

 .یابد ناسالم افزایش می



 

  

 

ورزی، خودآگاهی و توانایی  نفس، جرئت های زندگی، عزت های دیجیتال باید با تقویت مهارت بنابراین، پیشگیری از آسیب

 .گفتن همراه باشد نه

 عوامل خانوادگی و سبک فرزندپروری

گیرد. کودکان معمولاً رفتار والدین را مشاهده و  شکل میخانواده نخستین محیطی است که الگوهای استفاده از فناوری در آن 

های خود را  وگو با فرزندان دائماً پیام کنند. اگر والدین در بیشتر ساعات روز مشغول تلفن همراه باشند، هنگام گفت تقلید می

گیری استفاده نامتعادل از  لسرعت تلفن همراه در اختیار او قرار دهند، احتمال شک کردن کودک به بررسی کنند یا برای آرام

 .یابد فناوری افزایش می

خواهد هنگام غذاخوردن  یکی از مشکلات رایج، تناقض میان گفتار و رفتار والدین است. برای مثال، پدری که از فرزند خود می

ی برای رفتار دیجیتال تواند الگوی مناسب هاست، نمی تلفن همراه را کنار بگذارد، اما خود در همان زمان مشغول مشاهده پیام

 .باشد

کاری و  آموز به پنهان گیر، ممکن است دانش ازحد سخت های بیش سبک فرزندپروری نیز در این زمینه اهمیت دارد. در خانواده

و برنامه  تواند به استفاده بی گیر نیز نبود قوانین روشن می های کاملاً سهل استفاده مخفیانه از فناوری روی آورد. در خانواده

 .مواجهه بیشتر با خطرات منجر شود

وگو، نظارت منطقی و تعیین مرزهای روشن با یکدیگر همراه هستند،  سبک فرزندپروری مقتدرانه که در آن محبت، گفت

 .گیری رفتار دیجیتال سالم فراهم سازد تواند زمینه مناسبی برای شکل می

تدریج مسئولیت  صوصی متناسب با سن کودک باشد. والدین باید بهنظارت والدین نباید به معنای کنترل دائمی و نقض حریم خ

 .ها آموزش دهند های مقابله با آن آموز واگذار کنند و در کنار آن، درباره خطرات و شیوه بیشتری به دانش

نند و در انتخاب محتوا های مورد استفاده فرزند را با او بررسی ک ها و بازی توانند برنامه برای مثال، در دوره ابتدایی والدین می

وگو و  مشارکت داشته باشند. در دوره نوجوانی، بهتر است نظارت از شکل مستقیم و محدودکننده به سمت توافق، گفت

 .پذیری تدریجی حرکت کند مسئولیت

 نقش گروه همسالان و فشار اجتماعی



 

  

 

شدن  ست. بسیاری از کودکان و نوجوانان برای پذیرفتهآموزان ا ترین منابع تأثیرگذاری بر رفتار دانش گروه همسالان یکی از مهم

 .های شخصی آنان هماهنگ نباشد ها و خواسته دهند که ممکن است با ارزش در جمع دوستان خود، رفتارهایی را انجام می

ی عضویت آموز ممکن است برا های مختلف ظاهر شود؛ برای مثال، دانش تواند به شکل در فضای مجازی، این فشار اجتماعی می

های تحقیرکننده  آمیز و شوخی های توهین در یک گروه، مجبور به انتشار تصویر شخصی شود یا برای جلب توجه دوستان، پیام

 .را بازنشر کند

ها فوراً پاسخ ندهند، از جمع  های مجازی حضور نداشته باشند یا به پیام کنند اگر در تمام گروه آموزان تصور می گاهی نیز دانش

 .تواند اضطراب ارتباطی و وابستگی به تلفن همراه را افزایش دهد ن خود کنار گذاشته خواهند شد. این احساس میدوستا

های گروهی سالم، تقویت مهارت ارتباط مؤثر، آموزش مخالفت محترمانه و ترویج حمایت  تواند با ایجاد فعالیت مدرسه می

 .همسالان، اثر فشارهای منفی اجتماعی را کاهش دهد

 های تربیت دیجیتال عوامل آموزشی و ضعف برنامه

مند و متناسب با سن در زمینه رفتارهای دیجیتال است. در  آموزان، نبود آموزش نظام پذیری دانش یکی از عوامل مهم آسیب

ه از طریق برنامه آموزند، ن آموزان استفاده از فناوری را از طریق تجربه شخصی و مشاهده دیگران می ها، دانش بسیاری از موقعیت

 .آموزشی هدفمند

خوبی اجرا کند، اما درباره امنیت رمز عبور، حریم خصوصی، حقوق  افزارهای مختلف را به آموز بتواند نرم ممکن است دانش

 .مالکیت فکری، تشخیص خبر جعلی و شیوه گزارش آزار سایبری اطلاعات کافی نداشته باشد

های  بر اهمیت توسعه سواد دیجیتال در محیط« ها توجه به سواد دیجیتال در مدرسهضرورت »در مقاله ( ۱۴۰۲عابد بدریان )

کند. این  های یادگیری دیجیتال تأکید می آموزان برای مواجهه آگاهانه با محیط سازی معلمان و دانش آموزشی و ضرورت آماده

تنهایی کیفیت یادگیری را  تواند به کاربران، نمیدهد که توسعه فناوری در مدارس بدون توجه به توانمندسازی  دیدگاه نشان می

 .تضمین کند

شدن  درباره اثربخشی آموزش سواد فضای مجازی بر کاهش قربانی( ۱۴۰۱همچنین، مطالعه پورمحسنی کلوری و قربانی آذر )

های آنلاین  از آسیبآموزان، اهمیت آموزش هدفمند را در پیشگیری  ناشی از قلدری سایبری، خودکنترلی و تفکر انتقادی دانش

 .سازد برجسته می



 

  

 

 ها های طراحی پلتفرم عوامل فناورانه و ویژگی

ها و مدت استفاده  های دیجیتال نیز بر انتخاب گیرد؛ بلکه طراحی محیط رفتار کاربران تنها تحت تأثیر اراده فردی شکل نمی

های رقابتی  محتوای مشابه، نظام امتیازدهی، قابلیت درپی، پخش خودکار ویدئوها، پیشنهاد های پی گذارد. اعلان آنان اثر می

 .توانند توجه کاربر را به خود جلب کنند ها و نمایش تعداد پسندها می بازی

آموزی که مهارت خودتنظیمی کافی  ها باقی بماند. دانش اند که کاربر زمان بیشتری در آن ای طراحی شده گونه ها به برخی پلتفرم

 .وجوی مطالب جدید گرفتار شود ای از مشاهده محتوا، دریافت اعلان و جست رخهندارد، ممکن است در چ

ها را نیز در  به همین دلیل، آموزش مدیریت رفتار دیجیتال باید علاوه بر مسئولیت فردی، شناخت سازوکارهای طراحی پلتفرم

 .آموزشی یا منافع شخصی او انتخاب نشده استآموز باید بداند که هر محتوای پیشنهادی الزاماً بر اساس نیاز  بر گیرد. دانش

 ها راهبردهای آموزشی و تربیتی برای مدیریت رفتارهای دیجیتال و پیشگیری از آسیب

آموز، خانواده، معلم، مدیر مدرسه  ای چندبعدی است که در آن دانش های فضای مجازی نیازمند برنامه پیشگیری مؤثر از آسیب

بخشی،  جای تمرکز صرف بر ممنوعیت و محدودیت، بر آگاهی داشته باشند. این برنامه باید بهو نهادهای مسئول نقش مشخصی 

 .پذیری و ایجاد رفتارهای جایگزین سالم تأکید کند توانمندسازی، مسئولیت

 آموزش مدیریت زمان و ایجاد تعادل میان زندگی واقعی و دیجیتال

آموز باید بتواند  های آنلاین و آفلاین است. دانش اد تعادل میان فعالیتیکی از اهداف اصلی مدیریت رفتارهای دیجیتال، ایج

 .های ضروری زندگی لطمه نزند ای تنظیم کند که استفاده از فناوری به فعالیت گونه زمان خود را به

راحت، ورزش، ای مشترک طراحی کنند که در آن زمان مطالعه، است توانند برنامه برای تحقق این هدف، مدرسه و خانواده می

 .فعالیت هنری، ارتباط خانوادگی و استفاده تفریحی از فناوری مشخص باشد

آموزان، بهتر است سن، نیاز آموزشی، نوع فعالیت و شرایط فردی مورد  جای تعیین یک زمان ثابت و یکسان برای همه دانش به

 .های اجتماعی یکسان نیست هدف در شبکه ار بیوگذ توجه قرار گیرد. استفاده آموزشی از رایانه با بازی تفریحی یا گشت

 :اند از برخی راهکارهای کاربردی عبارت

 تعیین هدف پیش از ورود به اینترنت؛

 های غیرضروری؛ کردن اعلان غیرفعال



 

  

 

 کنارگذاشتن تلفن همراه هنگام مطالعه؛

 های تفریحی دیجیتال؛ اختصاص زمان مشخص برای فعالیت

 نمایش هنگام صرف غذا؛ پرهیز از استفاده از صفحه

 کننده پیش از خواب؛ های تحریک رعایت زمان خواب و دوری از فعالیت

 های حضوری؛ های حرکتی و بازی انجام فعالیت

 .ارزیابی هفتگی میزان موفقیت در مدیریت زمان

د. هدف نهایی آن است که تدریج از نظارت بیرونی به خودکنترلی درونی تبدیل شو نکته مهم این است که مدیریت زمان باید به

 .آموز بدون نیاز به کنترل دائمی والدین و معلمان، بتواند رفتار خود را تنظیم کند دانش

 آزمایی اطلاعات تقویت مهارت تفکر انتقادی و راستی

. فرد دارای کننده است آموز در برابر اطلاعات نادرست و محتوای گمراه ترین ابزارهای دفاعی دانش تفکر انتقادی یکی از مهم

 .کند پذیرد و درباره منبع، شواهد، هدف و پیامدهای آن پرسش می تفکر انتقادی، اطلاعات را بدون بررسی نمی

های فعال یاددهی ـ یادگیری استفاده کرد. برای مثال، معلم یک تصویر مشکوک یا  توان از روش برای آموزش این مهارت می

 .خواهد درباره اعتبار آن بحث کنند آموزان می دانش کند و از خبر فرضی را در کلاس مطرح می

 :های زیر پاسخ دهند های کوچک به پرسش توانند در گروه آموزان می دانش

 چه کسی این محتوا را تولید کرده است؟

 اعتماد است؟ آیا منبع مشخص و قابل

 آیا شواهد کافی برای تأیید ادعا وجود دارد؟

 منتشر شده است؟ آیا محتوای دیگری با همین موضوع

 کاری شده باشد؟ آیا تصویر یا ویدئو ممکن است دست

 برد؟ چه کسی از انتشار این پیام سود می

 بازنشر آن چه پیامدهایی ممکن است داشته باشد؟



 

  

 

ارائه های تولیدشده را با منابع معتبر مقایسه کنند و از  آموزان یاد بگیرند پاسخ در آموزش هوش مصنوعی نیز لازم است دانش

 .های نامطمئن خودداری نمایند اطلاعات شخصی و محرمانه در سامانه

 آموزش پیشگیری و مقابله با قلدری سایبری

مدرسه باید سیاست مشخصی برای مقابله با آزار سایبری داشته باشد. این سیاست باید شامل پیشگیری، شناسایی، 

 .با رفتار آزارگرانه باشددیده و برخورد تربیتی  دهی، حمایت از فرد آسیب گزارش

آموز باید مطمئن باشد که در صورت بیان تجربه  دادن است. دانش ترین اقدامات، ایجاد محیطی امن برای گزارش یکی از مهم

 .عنوان واکنش تنبیهی و خودکار قطع نخواهد شد گیرد و دسترسی او به امکانات آموزشی به آزار، مورد سرزنش قرار نمی

 :لدری سایبری، اقدامات زیر اهمیت دارنددر مواجهه با ق

 .ها، تصاویر، نشانی صفحات و سایر شواهد مرتبط نسخه مناسب تهیه کنند آموز یا والدین باید از پیام دانش :حفظ شواهد

 .در صورت لزوم، حساب فرد مزاحم مسدود و امکان ارتباط مجدد محدود شود :قطع ارتباط ایمن

 .دهی پلتفرم و در موارد لازم مراجع مسئول پیگیری شود امکانات گزارش موضوع از طریق :گزارش رفتار

 .دیده را بررسی کند آموز آسیب مشاور مدرسه باید وضعیت عاطفی و اجتماعی دانش :حمایت روانی

د شود و آموزی که رفتار آزارگرانه انجام داده است، متناسب با شدت رفتار و مقررات مدرسه برخور با دانش :مداخله تربیتی

 .فرصت اصلاح رفتار فراهم گردد

 .آموزان و احتمال تکرار آزار بررسی شود پس از مداخله اولیه، وضعیت روابط دانش :پیگیری مستمر

زا بر دوش او  دیده مجبور به مواجهه مستقیم با فرد آزارگر شود یا مسئولیت توقف رفتار آسیب در این فرایند، نباید فرد آسیب

 .قرار گیرد

 زش حفاظت از حریم خصوصی و امنیت اطلاعاتآمو

آموزان باید بدانند که رمز عبور قوی، تأیید هویت  صورت مهارت عملی آموزش داده شود. دانش امنیت دیجیتال باید به

 .ها از اقدامات مهم حفاظت از اطلاعات هستند افزارها و توجه به مجوزهای برنامه روزرسانی نرم ای، به چندمرحله

لازم است درباره تفاوت اطلاعات عمومی و خصوصی آموزش داده شود. برای مثال، انتشار یک مطلب علمی عمومی با همچنین 

 .ای تفاوت دارد انتشار تصویر کارت شناسایی، شماره تماس، نشانی محل سکونت یا موقعیت مکانی لحظه



 

  

 

آموزان اطلاعات  ت. در این فعالیت، دانشاس« نقشه حریم خصوصی»های مناسب برای کلاس درس، طراحی  یکی از فعالیت

 :دهند مختلف را در سه دسته قرار می

 کند؛ ها معمولاً خطری ایجاد نمی اطلاعاتی که انتشار آن

 ها باید با احتیاط و بررسی همراه باشد؛ اطلاعاتی که انتشار آن

 .اطلاعاتی که نباید بدون ضرورت و مجوز مناسب در اختیار دیگران قرار گیرند

 .گذاری مفید و افشای خطرناک اطلاعات را بهتر بشناسد کند مرز میان اشتراک آموز کمک می این فعالیت به دانش

 محور در آموزش رفتار دیجیتال های فعال و بازی استفاده از روش

محور  ، داستانهای فعال آموزان جذاب و اثربخش نیست. استفاده از روش آموزش مستقیم و سخنرانی طولانی همیشه برای دانش

 .فهم تبدیل کند ای قابل تواند مفاهیم پیچیده امنیت و اخلاق دیجیتال را به تجربه محور می و بازی

 :اند از های پیشنهادی عبارت برخی فعالیت

ک را های مشکو دهد و آنان باید نمونه آموزان قرار می معلم چند خبر، تصویر یا پیام در اختیار دانش :بازی کارآگاه اینترنتی

 .شناسایی کنند

گیرند و درباره یک  دیده و کارشناس رسانه قرار می آموزان در نقش قاضی، شاهد، فرد آسیب دانش :نمایش دادگاه دیجیتال

 .کنند موقعیت فرضی مانند انتشار تصویر بدون اجازه بحث می

رو شده  بر یک پیوند ناشناس با مشکل روبهشود که با کلیک  آموزی روایت می داستانی درباره دانش :داستان یک کلیک اشتباه

 .گیری درست را پیشنهاد دهند آموزان باید مسیر تصمیم است. دانش

کنند و تجربه خود را از  های غیرضروری را خاموش می شده اعلان آموزان برای مدت توافق دانش :چالش یک روز بدون اعلان

 .کنند میزان تمرکز و آرامش بررسی می

ای از قوانین اخلاقی و رفتاری برای ارتباطات آنلاین کلاس  آموزان با مشارکت معلم مجموعه دانش :س دیجیتالنامه کلا پیمان

 .کنند تدوین می

آموزان پوستر، پادکست یا فیلم کوتاهی درباره امنیت دیجیتال و احترام به دیگران تولید  دانش :کارگاه تولید محتوای مثبت

 .کنند می



 

  

 

شده تجربه  سازی های واقعی و شبیه ها را در موقعیت ها، آن کردن توصیه جای حفظ آموز به شوند دانش می ها موجب این فعالیت

 .کند

 نامه رفتاری دیجیتال در مدرسه طراحی پیمان

ه از ها درباره استفاده مسئولان آموزان، معلمان و خانواده های روشن میان دانش ای از توافق نامه رفتاری دیجیتال مجموعه پیمان

فهم، منصفانه و  آموزان تهیه شود و قواعد آن قابل نامه زمانی اثربخش خواهد بود که با مشارکت دانش فناوری است. این پیمان

 .متناسب با شرایط مدرسه باشد

 :اند از نامه عبارت ای از اصول این پیمان نمونه

 .گذاریم های آموزشی به یکدیگر احترام می در گروه

 .کنیم ت دیگران را بدون اجازه منتشر نمیتصاویر و اطلاعا

 .کنیم مطالب مشکوک و تأییدنشده را بازنشر نمی

 .دهیم هنگام مواجهه با پیام تهدیدآمیز یا آزاردهنده، موضوع را گزارش می

 .کنیم از اینترنت برای یادگیری، خلاقیت و همکاری استفاده می

 .دهیم ان قرار نمیرمز عبور و اطلاعات خصوصی خود را در اختیار دیگر

 .کنیم در زمان انجام فعالیت آموزشی، از ابزارهای دیجیتال در مسیر هدف درس استفاده می

 .نماییم کنیم و از ارائه کار دیگران به نام خود پرهیز می ها را بررسی می هنگام استفاده از هوش مصنوعی، پاسخ

 .های جدید مورد بازنگری قرار گیرد در طول سال بر اساس تجربه نامه در ابتدای سال تحصیلی تدوین شود و بهتر است پیمان

 ملاحظات اخلاقی و حقوقی در مدیریت رفتارهای دیجیتال

آموزان باشد. هرگونه  ای برای نظارت نامحدود، کنترل افراطی یا نقض حقوق دانش مدیریت رفتارهای دیجیتال نباید بهانه

 .سب با سن، حفظ محرمانگی و توجه به منافع عالی کودک انجام شودمداخله باید با رعایت کرامت انسانی، تنا

آوری  آموزان باید دارای هدف آموزشی و حفاظتی مشخص باشد. جمع در محیط مدرسه، استفاده از فناوری برای نظارت بر دانش

ی از جمله اقداماتی های شخص آموزان بدون رضایت و دسترسی ناموجه به حساب اطلاعات غیرضروری، انتشار تصاویر دانش

 .ها پرهیز شود هستند که باید از آن



 

  

 

ها امکانات یکسانی برای خرید  آموزان توجه کرد. همه خانواده همچنین، باید به تفاوت شرایط اقتصادی و اجتماعی دانش

های مدرسه  ن، برنامهمندی از خدمات آموزشی دیجیتال ندارند. بنابرای ابزارهای هوشمند، استفاده از اینترنت پرسرعت یا بهره

 .آموزی به دلیل محدودیت امکانات از فرصت آموزش و یادگیری محروم نشود ای طراحی شوند که هیچ دانش گونه باید به

های  آموزان، شفافیت درباره کاربرد ابزارها و نظارت انسانی بر تصمیم در استفاده از هوش مصنوعی نیز حفظ اطلاعات دانش

 .آموزشی ضروری است

 آوری و ارزش کاربردی الگوی پیشنهادینو

های پیشگیری، تمرکز اصلی بر یک  آموز است. در بسیاری از برنامه ویژگی مهم این الگو، نگاه یکپارچه به رفتار دیجیتال دانش

اختی، ای از عوامل شن کند مجموعه آسیب خاص مانند اعتیاد اینترنتی یا قلدری سایبری قرار دارد؛ اما الگوی حاضر تلاش می

 .رفتاری، اخلاقی، اجتماعی و خانوادگی را در کنار یکدیگر بررسی کند

آموز از فردی که باید صرفاً تحت کنترل قرار گیرد به فردی است که در فرایند  نوآوری دیگر این رویکرد، تغییر جایگاه دانش

گیری مستقل را تقویت  و توانایی تصمیم پذیری تواند مسئولیت مدیریت رفتار خود مشارکت فعال دارد. این تغییر نگرش می

 .کند

همچنین، الگو بر پیوند میان پیشگیری و حمایت تأکید دارد. به این معنا که مدرسه نباید فقط پس از وقوع آسیب وارد عمل 

 .آموز حمایت کند های لازم را آموزش دهد و پس از وقوع نیز از دانش شود، بلکه باید پیش از بروز مشکل، مهارت

راستا است. برای نمونه، میرمحمدتبار، محمدی جلالی فراهانی و  ای هم ین رویکرد با نتایج مطالعات فارسی حوزه سواد رسانها

ای در پیشگیری  آموزان دوره متوسطه اول شهر اراک، به بررسی نقش سواد رسانه در مطالعه مربوط به دانش( ۱۴۰۵پور ) عدلی

بر اهمیت آموزش سواد ( ۱۴۰۱ند. همچنین، پژوهش پورمحسنی کلوری و قربانی آذر )ا های فضای مجازی پرداخته از آسیب

شدن ناشی از قلدری سایبری تأکید دارد. این مطالعات  فضای مجازی در تقویت خودکنترلی و تفکر انتقادی و کاهش قربانی

  .کنند های پیشگیرانه را تقویت می ضرورت توجه به آموزش مهارت

 گیری نتیجه

های تربیتی  های مجازی، ضرورت بازنگری در شیوه های دیجیتال و افزایش حضور کودکان و نوجوانان در محیط فناوری گسترش

آموزان نیست،  و آموزشی مدارس را بیش از گذشته آشکار ساخته است. فضای مجازی دیگر محیطی جدا از زندگی واقعی دانش



 

  

 

های رفتاری و  ها، روابط اجتماعی، هویت فردی، عادت گیری نگرش در شکل بلکه به بخشی از تجربه روزمره آنان تبدیل شده و

های مهم نظام  عنوان یکی از مسئولیت گذارد. از این رو، مدیریت رفتارهای دیجیتال باید به حتی عملکرد تحصیلی تأثیر می

 .تعلیم و تربیت مورد توجه قرار گیرد

آموزان در محیط دیجیتال با خطرات متنوعی مانند استفاده افراطی  که دانشهای نوپدید نشان داد  بررسی مبانی نظری و آسیب

از اینترنت، قلدری سایبری، نقض حریم خصوصی، جعل هویت، فریب اینترنتی، مواجهه با محتوای نامناسب، اطلاعات نادرست، 

صورت مستقیم یا  مکن است بهها م رو هستند. این آسیب مقایسه اجتماعی و سوءاستفاده از ابزارهای هوش مصنوعی روبه

 .غیرمستقیم بر سلامت روان، امنیت فردی، روابط اجتماعی و پیشرفت تحصیلی آنان تأثیر بگذارند

های ارزشمندی برای افزایش  های دیجیتال ظرفیت حال، نباید فضای مجازی را صرفاً محیطی تهدیدآمیز تلقی کرد. فناوری بااین

های آموزشی دارند. مسئله اصلی،  یادگیری تعاملی، تقویت ارتباطات و گسترش فرصتدسترسی به دانش، توسعه خلاقیت، 

آموزان در مدیریت پیامدهای آن است. بنابراین، رویکرد مناسب، نه طرد  ها و توانایی دانش چگونگی استفاده از این ظرفیت

 .ولانه از امکانات دیجیتال استگیری آگاهانه، هدفمند و مسئ فناوری و نه پذیرش بدون محدودیت آن، بلکه بهره

آموز، شرایط خانوادگی، الگوهای رفتاری  های رشدی دانش نتایج تحلیل عوامل مؤثر بر رفتارهای پرخطر نشان داد که ویژگی

گیری رفتارهای دیجیتال نقش  ها در شکل های طراحی پلتفرم ای و ویژگی والدین، فشار همسالان، ضعف آموزش سواد رسانه

آموزان صحیح نیست. پیشگیری اثربخش باید با شناخت  ها به دانش دادن تمام مسئولیت آسیب همین دلیل، نسبت دارند. به

 .ساز همراه باشد شرایط محیطی و اصلاح عوامل زمینه

ه، وگوی صمیمان عنوان نخستین محیط تربیتی باید با ایجاد الگوی مناسب استفاده از فناوری، گفت در این راستا، خانواده به

جای  گیری رفتار دیجیتال سالم را فراهم سازد. والدین باید به نظارت متناسب با سن و تعیین قوانین منطقی، زمینه شکل

گیری آگاهانه، رعایت حریم خصوصی و درخواست کمک در  استفاده صرف از تهدید و ممنوعیت، فرزندان خود را به تصمیم

 .های خطرناک تشویق کنند موقعیت

باید از جایگاه سنتی انتقال دانش فراتر رود و به محیطی برای پرورش شهروندان مسئول دیجیتال تبدیل شود. مدرسه نیز 

آموزان را برای  ای، تفکر انتقادی، اخلاق دیجیتال و مهارت خودتنظیمی، توانایی دانش توانند با آموزش سواد رسانه معلمان می



 

  

 

های روشن، حمایت از مشاوران،  مدیران مدارس نیز باید با تدوین سیاست های فضای مجازی افزایش دهند. مواجهه با چالش

 .دهی امن، شرایط لازم برای پیشگیری و مداخله مؤثر را فراهم کنند های آموزشی و ایجاد سازوکارهای گزارش برگزاری کارگاه

تنظیم رفتار، شناسایی و حمایت در  سازی و شناخت وضعیت، توانمندسازی، ای پیشنهادی مقاله، شامل آگاه مرحله الگوی پنج

های تربیت دیجیتال در مدارس باشد.  تواند چارچوبی کاربردی برای اجرای برنامه های پرخطر و ارزیابی مستمر، می موقعیت

آموز و مشارکت فعال همه  های درونی دانش جای تمرکز صرف بر کنترل بیرونی، بر توسعه توانایی مزیت این الگو آن است که به

 .کند عوامل تربیتی تأکید می

های ارتباطی جدید، ماهیت  های تعاملی و فناوری نگری، با گسترش هوش مصنوعی، واقعیت مجازی، بازی از منظر آینده

روزرسانی  به پذیر و قابل های آموزشی باید پویا، انعطاف های دیجیتال نیز دستخوش تغییر خواهد شد. بنابراین، برنامه آسیب

های  های هوش مصنوعی و شناخت مسئولیت ش تشخیص محتوای جعلی، حفاظت از هویت دیجیتال، ارزیابی پاسخباشند. آموز

 .های آینده مدارس جایگاه مشخصی داشته باشند اخلاقی در تولید محتوا از جمله موضوعاتی هستند که باید در برنامه

آموزی نیست که صرفاً از فضای مجازی دور  تربیت دانش ترین هدف مدیریت رفتارهای دیجیتال، توان گفت مهم در نهایت، می

آموز  بماند، بلکه پرورش فردی است که بتواند در حضور آگاهانه و مسئولانه در این فضا، از خود و دیگران محافظت کند. دانش

قوق دیگران احترام توانمند دیجیتال باید قدرت تشخیص داشته باشد، در برابر فشارهای اجتماعی تصمیم مستقل بگیرد، به ح

 .بگذارد، اطلاعات شخصی خود را حفظ کند و از فناوری برای یادگیری، خلاقیت و رشد فردی بهره ببرد

ای، تربیت اخلاقی، سلامت روان، خودتنظیمی و  بنابراین، آینده آموزش ایمن در گرو ایجاد پیوندی پایدار میان سواد رسانه

های نوپدید  تنها از آسیب دهد، نه صورت مستمر آموزش می ها را به که این مهارت ای پذیری اجتماعی است. مدرسه مسئولیت

 .آموزانی آگاه، خلاق، منتقد و مسئول برای زندگی در جامعه دیجیتال پرورش خواهد داد کند، بلکه دانش پیشگیری می

 منابع و مآخذ

 .مجلات رشد ی،آموزش یفتر انتشارات و فناورها. د در مدرسه یجیتالضرورت توجه به سواد د(. ۱۴۰۲عابد. ) یان،بدر

 

 .یاجتماع یادگیری یهمرتبط با نظر ی. ترجمه منابع فارسیاجتماع یادگیری یهنظر(. ۱۳۸۶آلبرت. ) بندورا،

 



 

  

 

 یهمرتبط با نظر ی. ترجمه منابع فارسیو طراح یعتاز طب هایی یشرشد انسان: آزما یشناس بوم(. ۱۳۸۸. )یاور برنر، برونفن

 .رشد یشناخت بوم

 

شدن  یقربان یزانبر م یمجاز یآموزش سواد فضا یاثربخش یبررس(. ۱۴۰۱آذر، فاطمه. ) یفرشته، و قربان ی،کلور پورمحسنی

 ی،و مجاز یآموزشگاه یادگیریآموزان. پژوهش در  در دانش یو خودکنترل یتفکر انتقاد ی،مجاز یدر فضا یاز قلدر یناش

 .۳۷ یاپی، شماره پ(۱)۱۰

 

 یا سواد رسانه یآموزش مجاز یمیپارادا یارائه الگو(. ۱۴۰۱ف. ) فر، یدیف.، و حم ی،م.، کردستان یعتمداری،ا.، شر سراوانی،

 .۲۲۹–۲۱۵، (۱)۱۱آموزش و پرورش،  یشناس . جامعهیادبن داده یکردبر اساس رو ییمعلمان دوره ابتدا یبریسا

 

 .ها دفتر مطالعات و توسعه رسانه . تهران:یا سواد رسانه(. ۱۳۸۸. )یونس شکرخواه،

 

 یشگیریدر پ یا نقش سواد رسانه(. ۱۴۰۵صمد. ) پور، یو عدل ی،مجتب ی،فراهان یجلال یاحمد، محمد یدس میرمحمدتبار،

 .۱۵۲–۱۲۵، (۱)۳۷آموزان. فصلنامه رسانه،  دانش یمجاز یفضا های یبآس
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