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  افزایش   توجهی قابل  شکل  به   سایبری   هایزیرساخت   به  جوامع  و هاسازمان   وابستگی  که   است   شده  موجب 

  حملاتی   به   شدهشناخته   هایروش   بر   مبتنی  و   ساده  حملات   از  نیز   سایبری   تهدیدات   تحول،   این   با  زمان هم .  یابد 
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  که   سایبری  امنیت   سنتی   های روش   شرایطی،  چنین  در.  کنند   مختل   را  خدمات   و  اطلاعات   پذیریدسترس

  گوی پاسخ   تنهایی به   هستند،  متکی   دستی  تحلیل  و   شدهتعیین   پیش   از   قواعد   شده،شناخته   امضاهای   بر   عمدتا  

 . نیستند  جدید  تهدیدات   پیچیدگی  و  حجم 

 

  توانایی  ارتقای   برای   توجهی  قابل   ظرفیت   عمیق،   یادگیری   و   ماشین   یادگیری   ویژه به   و   مصنوعی  هوش 

  بر   مبتنی   های سامانه .  اند کرده   ایجاد   سایبری   تهدیدات   با   مقابله   و  بینی پیش   تحلیل،  شناسایی،   در  ها سازمان 

  کاربران،   رفتار  رویداد،  ثبت   های گزارش   شبکه،   های داده   از  ای گسترده  حجم   توانند می   مصنوعی   هوش 

  کوتاه   زمان  در  را  غیرعادی   الگوهای  و  کرده  تحلیل  را  تهدید   هایشاخص   و  هافایل   سیستم،  فرایندهای 

  نفوذ،   کشف   شبکه،  رفتار   تحلیل   فیشینگ،  شناسایی   بدافزار،  تشخیص   در  همچنین   فناوری   این.  کنند   شناسایی 
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  کاربرد   رخدادها  به   واکنش  خودکارسازی   و   تهدیدات   تحلیل  هشدارها،   بندی اولویت   پذیر،آسیب   نقاط   بینی پیش 

 .دارد 

 

  کمبود   و  کیفیت   مانند   هاییچالش   با  سایبری  امنیت   در  مصنوعی  هوش   از  استفاده  توجه،  قابل   مزایای  وجود   با

  سازی مسموم   ماشین،  یادگیری  های مدل  علیه   خصمانه   حملات   پذیری،توضیح   قابلیت   کاذب،  هشدارهای  داده،

  مصنوعی   هوش   فناوری   خود   از  مهاجمان   سوءاستفاده  احتمال  و   خصوصی  حریم   حفظ   آموزشی،   هایداده

  باید   بلکه   شود،  تلقی  امنیت   متخصصان   برای  کامل   جایگزینی  نباید   مصنوعی   هوش  رو،ازاین .  است   همراه

   ـ  توصیفی  رویکردی   با  مقاله   این .  گیرد   قرار   استفاده   مورد   چندلایه  دفاعی   معماری   یک  از   بخشی  عنوان به 

  و   مزایا   سایبری،  حملات   از   پیشگیری   و   تشخیص   در  مصنوعی   هوش   اصلی   کاربردهای   تحلیلی، 

 . کند می  بررسی  را  فناوری این مؤثر  سازیپیاده  الزامات  و  آن هایمحدودیت 

 

  تشخیص   عمیق،  یادگیری   ماشین،   یادگیری   سایبری،  حمله   سایبری،   امنیت   مصنوعی،  هوش   :هاکلیدواژه 

 . رفتار  تحلیل  فیشینگ، بدافزار،  تشخیص  حملات، از  پیشگیری  نفوذ،

 

 

 مقدمه . ۱

  دگرگون   را  عمومی  خدمات   و  وکارهاکسب   ها،سازمان   از  بسیاری   ساختار   اخیر  هایسال   در  دیجیتال  تحول 

  حتی   و   مدیریتی   های سامانه   مشتریان،  اطلاعات   سازمانی،  ارتباطات   مالی،  اطلاعات   امروزه .  است   کرده

.  شوند می   مدیریت   اینترنت   به   متصل   هایسامانه   و   ایرایانه   های شبکه   طریق   از   حیاتی   های زیرساخت   برخی 

  قابل   امنیتی  حتی   و   اجتماعی   اقتصادی،   پیامدهای   تواند می   هاسامانه   این   به   نفوذ   یا   اختلال  هرگونه  نتیجه،   در

 .باشد   داشته همراه  به   توجهی

 



و آموزشی  مجله یافته های علوم تربیتی  
 

  حفاظت   برای  مدیریتی   اقدامات   و  هافناوری   فرایندها،  از  ایمجموعه   تعریف،  ترینساده   در  سایبری  امنیت 

  امنیت   اساسی  اجزای  از  یکی .  است   دیجیتال   تهدیدات   برابر   در  ها داده  و  هابرنامه  ها،شبکه   ها،سامانه   از

  را   نفوذ   تشخیص   ،   آمریکا  متحده   ایالات   فناوری  و  استاندارد   ملی  مؤسسه.  است   نفوذ   تشخیص   سایبری،

  احتمالی   های نشانه   یافتن   برای   هاآن   تحلیل   و  شبکه  یا  سامانه   یک  در  دادهرخ  رویدادهای  پایش   فرایند 

 .  کند می تعریف   امنیتی رخدادهای

 

  مهاجمان،   های تاکتیک   تغییر  سرعت   و  امنیتی   رخدادهای  تعداد   ها، شبکه   در  تولیدشده  هایداده  حجم   افزایش  با 

  حتی   یا   هزاران   روزانه  است   ممکن  امنیتی   عملیات   مرکز  یک .  است   شده  دشوار  هاداده   این  دستی   تحلیل 

  سایبری   حمله   یک   دهندهنشان   واقعا    ها آن   از   محدودی  بخش   تنها   که  حالی  در  کند،  دریافت   را  رویداد   ها میلیون 

  میان   در  مشکوک   رفتارهای   سریع  تشخیص   مدرن،  سایبری  امنیت   مسائل  ترینمهم   از   یکی  بنابراین.  هستند 

 .است  عادی   های داده عظیم  حجم 

 

  های داده  از  قادرند   ماشین  یادگیری   های الگوریتم .  کند   ایفا   مهمی  نقش  زمینه  این  در  تواند می   مصنوعی  هوش

  ارزیابی   را   مخرب   رفتار  وقوع   احتمال   جدید،   های داده  با   مواجهه   در   و   بگیرند   یاد   را  رفتاری   الگوهای   گذشته

  است   ممکن   که   کند می   فراهم   را   روابطی   کشف   و   ترپیچیده   های داده  تحلیل   امکان   نیز   عمیق   یادگیری .  کنند 

 . نباشند  شناسایی  قابل  ساده قواعد  با

 

  ابزار   مصنوعی   هوش   سو   یک   از :  است   دوطرفه   سایبری   امنیت   و   مصنوعی   هوش   رابطه   منظر،  این   از

  حملات   برابر   در   مصنوعی   هوش   خود   باید   دیگر   سوی   از   و   شود می   محسوب   سایبری  دفاع  برای   قدرتمندی 

 . شود  محافظت 

 

 سایبری  امنیت  در آن جایگاه و  مصنوعی   هوش  مفهوم . ۲



و آموزشی  مجله یافته های علوم تربیتی  
 

  امکان   ای رایانه   های سامانه   به   که   شود می   اطلاق  ها فناوری   و   هاروش   از   ایمجموعه  به   مصنوعی   هوش 

  تشخیص   جمله   از  دارند؛  نیاز  انسان  شناختی   هایتوانایی  از   نوعی  به   معمولا    که  دهند می   را  وظایفی   انجام 

 .داده تحلیل  و  بندی طبقه  بینی،پیش  گیری،تصمیم  الگو،

 

 : از اند عبارت   مصنوعی  هوش  هایشاخه  ترین مهم  سایبری، امنیت  حوزه  در

 ماشین؛  یادگیری 

 عمیق؛   یادگیری 

 طبیعی؛  زبان  پردازش

 رفتار؛  تحلیل 

 مصنوعی؛ عصبی  های شبکه 

 ناهنجاری؛  تشخیص  های روش 

 خبره؛  های سیستم 

 . زبانی و  مولد  هایمدل

  الگوریتم   روش،   این   در.  است   سایبری  امنیت   در  استفاده  مورد   های فناوری   ترینمهم   از   یکی   ماشین   یادگیری 

  مربوط   الگوهای   آموزشی   های داده  از   کند،  عمل   قوانین   از   ثابت   ایمجموعه   اساس  بر  صرفا    آنکه   جای  به 

 . گیرد می  یاد   را  مخرب  و  سالم  رفتار به

 

  بدون   یادگیری   شده،نظارت   یادگیری :  کرد   تقسیم   کلی  گروه   سه  به   توان می   را  ماشین   یادگیری   های روش 

  مثال   برای   هستند؛  برچسب   دارای   آموزشی   هایداده  شده،نظارت   یادگیری   در.  تقویتی  یادگیری   و   نظارت 

  الگوهای   کند می   تلاش   الگوریتم   نظارت،   بدون   یادگیری   در .  سالم   یا   است   بدافزار  فایل   یک   که   است   مشخص 

  هوشمند   عامل  تعامل بر  نیز   تقویتی  یادگیری . کند  کشف کامل  برچسب  داشتن  بدون  را غیرطبیعی   و  طبیعی

 . دارد  تمرکز  اقدامات  نتایج  از یادگیری  و  محیط  با
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  امضای   فاقد   جدید   حملات   از   بسیاری  زیرا   دارند؛  ایویژه   اهمیت   سایبری   امنیت   برای  ها قابلیت   این 

  سنتی  های روش  مکمل  تواند می  رفتاری  تحلیل   و  ناهنجاری  تشخیص  شرایطی،  چنین  در . هستند  شدهشناخته 

 . باشد 

 

 

 سایبری حملات  تشخیص  سنتی هایروش  محدودیت . ۳

  های   ویروس   آنتی .  هستند   هاسازمان   دفاعی   معماری   از   مهمی   بخش   همچنان   سایبری   امنیت   سنتی   های روش 

  تهدیدات   از   بسیاری   برابر  در  قواعد،   بر   مبتنی   نفوذ   تشخیص   های سامانه   و   ها فایروال   امضا،  بر   مبتنی 

 . دارند  مناسبی  عملکرد  شدهشناخته 

  شناخت   به   وابستگی   هامحدودیت   ترین مهم   از   یکی.  هستند   مواجه   هایی محدودیت   با   ها روش   این  حال،   این   با

  نداشته   وجود   امنیتی  داده  پایگاه  در  آن   امضای   و  باشد   جدید   حمله   الگوی  یا   بدافزار  اگر.  است   تهدید   قبلی

 . بود  خواهد  دشوارتر  آن  تشخیص  باشد،

 

  صورت به   است   ممکن   حمله  یک   مثال،   برای .  دهند   تغییر   را   خود   رفتار   توانند می  مهاجمان   دیگر،  طرف   از

 .نکند   عبور  سنتی هایسامانه   تشخیص   هایآستانه  از تا  شود  انجام  ایمرحله  و  آهسته 

 

  که   زمانی .  شود   امنیتی  کارشناسان   در   «هشدار  خستگی»  موجب   تواند می   هشدارها   زیاد   تعداد   همچنین 

  هوش .  شد   خواهد   دشوار  مهم  واقعا    هشدارهای  تشخیص   باشد،  مواجه  هشدار  هزاران   با   امنیت   متخصص 

 . دهد  کاهش  را مشکل  این هشدارها،  بندی اولویت  و  تحلیل   با  تواند می  مصنوعی 

 

 نفوذ  تشخیص  در  مصنوعی  هوش   کاربرد. ۴
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 . است  ایرایانه  های سامانه  و  شبکه  در نفوذ  تشخیص  مصنوعی،  هوش   کاربردهای ترین مهم  از  یکی

 

  ها، پورت   شبکه،  های آدرس  مانند   هاییداده  تواند می  مصنوعی  هوش  بر   مبتنی  نفوذ   تشخیص   سامانه 

  سپس .  کند   تحلیل   را   ارتباطی   های ویژگی   سایر  و   هادرخواست   تعداد   ارتباط،   زمان   ترافیک،   حجم   ها، پروتکل

 .کند می  تعیین  را رفتار  یا   ارتباط یک   بودن مخرب  احتمال ماشین،   یادگیری  مدل از استفاده  با

 

  در   اما   شود؛می   تعریف   حمله  تشخیص   برای   مشخص   قواعد   از   ای مجموعه   معمولا    سنتی،   های روش   در

  شکل   به   جدید   رفتار  اگر.  بگیرد   یاد   نیز   را  شبکه  طبیعی  رفتار  الگوی  تواند می  سیستم  هوشمند،  هایروش 

 گذاریعلامت   مشکوک  رفتار  عنوانبه   را  آن  تواند می  سیستم   باشد،  داشته  فاصله  عادی   الگوی  از  محسوسی

 . کند 

 

  موقعیت  یک  از  شب نیمه  کند،می  فعالیت  اداری ساعات  در معمولا   که  کاربری  حساب  یک   اگر  مثال، برای 

  این  تواند می  هوشمند   سیستم  کند،  دانلود  را  ها فایل  از  زیادی  حجم  و   شده  سامانه  وارد   غیرمعمول   جغرافیایی 

 . کند  شناسایی  ناهنجاری   یک  عنوان به   را رفتار

 

 بدافزار  تشخیص  در  مصنوعی  هوش   کاربرد. ۵

  افزارها، جاسوس   ها،تروجان   ها،کرم   ها، ویروس   شامل  و   است   سایبری   تهدیدات   ترین   رایج   از  یکی   بدافزار

 . شود می  مخرب  افزارهای نرم   سایر و  افزارهاباج 

 

  های نمونه   برابر  در  روش   این .  هستند   متکی   فایل   امضای   بررسی   بر   اغلب   بدافزار  تشخیص   سنتی  هایروش 

  سازی،مبهم   هایتکنیک   از  استفاده  یا  فایل  ساختار   تغییر  با  توانند می   مهاجمان  اما   است،  مؤثر  شدهشناخته 

 . کنند   دشوار را بدافزار تشخیص 
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  مانند   هایی ویژگی   ایستا،  تحلیل   در.  کند می   فراهم  را  پویا   و  ایستا   هایویژگی   تحلیل  امکان  مصنوعی  هوش 

  رفتار  پویا،  تحلیل در. شوند می  بررسی مشخصات  سایر  و هاکتابخانه  موجود، های فراخوانی  فایل، ساختار

 .گیرد می  قرار بررسی مورد  اجرا  هنگام  برنامه 

  این .  کنند   تعیین  را   فایل  یک  بودن  مخرب   احتمال  ها،ویژگی   این  تحلیل  با   توانند می  ماشین  یادگیری  هایمدل

 . دارد  اهمیت  اند نشده  مشاهده قبلا   که بدافزار  از هایی گونه  شناسایی   برای   خصوص به   رویکرد 

 

 فیشینگ  با  مقابله در  مصنوعی  هوش   کاربرد. ۶

  دهد   فریب   را  قربانی  کند می   تلاش  مهاجم  آن   در  که  است   سایبری  حمله  هایروش   ترینمهم   از  یکی  فیشینگ

 . کند  افشا  را محرمانه  هایداده سایر  یا   بانکی  اطلاعات  گذرواژه، کاربری،  نام  مانند  حساس   اطلاعات  تا

 

  شناسایی  برای  را  ارتباطی  الگوهای  و  هاسایت وب  محتوای  الکترونیکی، های پیام   تواند می  مصنوعی  هوش 

  دامنه،   اینترنتی،   نشانی  متن،   ساختار   مانند   هایی ویژگی  توانند می   ها الگوریتم .  کند   تحلیل   فیشینگ   های نشانه 

 . کنند  بررسی را  معمول ارتباطی الگوهای با تفاوت  و  فرستنده  رفتار  پیام،  محتوای

 

  ها پیام  متن  تواند می   سیستم  فناوری،  این  از   استفاده  با.  دارد   کاربرد   حوزه   این  در  نیز   طبیعی   زبان   پردازش

 . کند  شناسایی را اجتماعی  مهندسی  های نشانه   و  کرده تحلیل  را

 

  و   دهد   تغییر  را  خود   گذرواژه  فورا    بخواهد   کاربر  از  اضطراری   لحن   با   الکترونیکی   پیام  اگر  مثال،  برای

  کاربر،   به   پیام  رسیدن   از  پیش   تواند می   هوشمند   سیستم  شود،  هدایت   مشکوک  ایدامنه   به   آن  در  موجود   لینک 

 . دهد  افزایش را  آن بودن  فیشینگ احتمال

 



و آموزشی  مجله یافته های علوم تربیتی  
 

 شدهتوزیع   خدمت منع   حملات  تشخیص . ۷

  مصرف   را  آن   منابع   کنند می   تلاش  سرویس،  یک  به ها درخواست   از  زیادی   حجم ارسال  با  DDoS  حملات 

 . کنند  خارج  کاربران  دسترس  از  را سرویس  و

 

  در   ترافیک   طبیعی   حجم   زیرا   نیست؛   مؤثر   همیشه   ثابت   آستانه   یک   اساس   بر   صرفا    حملات   این   تشخیص 

  اول   نگاه   در  که   کند   تنظیم   ایگونه به   را  حمله  حجم  تواند می   مهاجم   همچنین.  است   متفاوت   مختلف  هایسامانه 

 . باشد  ترافیک طبیعی  افزایش  شبیه 

 

  غیرطبیعی   و   طبیعی   افزایش   میان   و   بگیرد   یاد   زمان   طول   در   را  ترافیک   الگوی   تواند می   مصنوعی   هوش 

  ها، درخواست  حجم  در غیرمعمول  تغییرات  توانند می ناهنجاری  تشخیص  های مدل. کند  ایجاد  تمایز  ترافیک 

 . کنند  شناسایی را  کاربران رفتار و  منابع  توزیع 

 

  هایی روش   جمله  از  ماشین   یادگیری  و  مصنوعی  هوش  بر  مبتنی  های روش   ،ENISA  هایپژوهش   اساس   بر

 .  اند گرفته  قرار بررسی مورد  DDoS مانند  حملاتی با مقابله  برای که  هستند 

 

 افزاری باج   حملات  شناسایی . ۸

  دسترسی   در  اختلال   یا   هافایل   رمزگذاری  با   معمولا    که   است   هاسازمان   علیه   مهم  تهدیدات   از  یکی  افزارباج 

 . کند می  مواجه   باج درخواست  با را  قربانی منابع، به

  از   قبل  غیرعادی  رفتارهای   شناسایی  امکان  افزار،باج   با   مقابله  در  مصنوعی   هوش  هایمزیت   از  یکی

 تعداد   به   گسترده   دسترسی   به   شروع   ناگهانی   طوربه   فرایند   یک   اگر   مثال،  برای.  است   حمله   فرایند   تکمیل 

  را   آن  تواند می   امنیتی  سامانه  باشد،  داشته   تفاوت   معمول  فعالیت   با  آن  رفتاری  الگوی  و   کند   فایل  زیادی

 . کند  بررسی



و آموزشی  مجله یافته های علوم تربیتی  
 

 

  و   دارد   تمرکز  آن  رفتار  بر   خاص،  افزارباج   یک   امضای   یا   نام  به  کامل   وابستگی  جای   به  رویکرد   این 

 . باشد   مفید  نیز جدید  هایگونه  شناسایی در  تواند می  بنابراین

 

 هاموجودیت   و  کاربران رفتار  تحلیل . ۹

 . است  UEBA  یا  ها موجودیت  و  کاربران   رفتار تحلیل مصنوعی،  هوش  مهم کاربردهای  از  یکی

 

  هرگونه   سپس.  گیرد می  یاد   را  کاربری  های حساب   و  هادستگاه   کاربران،  عادی   رفتار   سامانه   روش،  این  در

 . کند می  بررسی  را  الگو این  از توجه  قابل  انحراف

 

  ناگهان   اما  باشد،  داشته  دسترسی  سازمانی   هایفایل   از  محدودی  تعداد   به   معمولا    کارمند   یک  اگر  مثال،  برای

 . دهد  تشخیص   مشکوک را رفتار  این  تواند می  سامانه  کند، دانلود  را  اطلاعات  از زیادی  بسیار حجم 

  اهمیت   مجاز  های دسترسی   از  سوءاستفاده  و  کاربری   حساب   سرقت   داخلی،  تهدیدات   شناسایی  در  قابلیت   این

 .دارد 

 

 سایبری  حملات  از پیشگیری  و  بینی پیش . ۱۰

  استفاده  مهم   اهداف  از  یکی.  شود نمی   محدود   هاآن   آغاز  از  پس  حملات   تشخیص   به   تنها  مصنوعی   هوش  نقش

 . است  نگرپیش  امنیت  به   واکنشی  امنیت  از حرکت  مصنوعی، هوش از

 

  تلاش   نگر،پیش   رویکرد   در  اما  دهد؛می   نشان  واکنش  حادثه  وقوع  از  پس   سازمان  واکنشی،  امنیت   در

 . شود  شناسایی  جدی خسارت  وقوع  از قبل  حمله اولیه های نشانه   شود می



و آموزشی  مجله یافته های علوم تربیتی  
 

 

  الگوهای   موجود،  هایپذیری آسیب   تهدید،  اطلاعات   تاریخی،  هایداده  تحلیل  با   تواند می   مصنوعی   هوش 

  مشخص   است   بیشتر   ها آن  به   حمله  احتمال  که  را  نقاطی  سازمان،   هایدارایی  وضعیت   و   مهاجمان  رفتاری 

 . کند 

 

 هاپذیریآسیب  مدیریت   در  مصنوعی  هوش  کاربرد . ۱۱

  از  هاپذیری آسیب   همه.  هستند   مواجه  افزارینرم   پذیریآسیب   زیادی  تعداد   با  معمولا    بزرگ  های سازمان 

 . نیست  پذیرامکان  معمولا   هاآن  همه زمان هم   رفع و  نیستند   برخوردار  یکسان  اهمیت 

 

  وضعیت   دارایی،  ارزش  دسترسی،  میزان  پذیری،آسیب   شدت   مانند   عواملی  تحلیل  با   تواند می   مصنوعی  هوش

 . کند  بندیاولویت  را هاپذیری آسیب  سوءاستفاده، احتمال و  حملات  سابقه شبکه،

  که   دهد   اختصاص   هاییپذیری آسیب   برای   ابتدا  را  خود   محدود   منابع  تواند می  امنیتی  تیم  ترتیب،  این  به

 . کنند می ایجاد  را ریسک  بیشترین

 

  تبدیل   ریسک   بر   مبتنی   فرایند   یک   به   فنی  صرفا    فرایند   یک  از  امنیت   مدیریت   شود می   باعث   رویکرد   این

 . شود 

 

 امنیتی  رخدادهای  به  واکنش خودکارسازی. ۱۲

 . است  رخدادها به  واکنش  از  بخشی خودکارسازی   امکان مصنوعی، هوش  مزایای ترین مهم  از  یکی

 



و آموزشی  مجله یافته های علوم تربیتی  
 

  مانند   اقداماتی   توان می   دهد،می   تشخیص   بالا   را   حمله  یک   احتمال   هوشمند   سامانه   که   هنگامی   نمونه،   برای 

  هشدار   ارسال   یا   کاربری   حساب   یک   موقت   کردنغیرفعال  فایل،   یک   کردنقرنطینه   ارتباط،   یک   مسدودکردن

 .داد  انجام  خودکار  صورت به   را بالا   اولویت  با

 

  واکنش   سرعت   از  بیشتر  بسیار   تواند می   سایبری  حملات   سرعت   زیرا  دارد؛  زیادی   اهمیت   موضوع   این

 . دهد   کاهش   را  واکنش   و  شناسایی   میان   زمانی  فاصله   تواند می   خودکارسازی   شرایطی،  چنین  در .  باشد   انسان 

 

  در   ویژه به .  شوند   واگذار  مصنوعی   هوش   سیستم   به   انسانی   کنترل   بدون   نباید   حساس   های تصمیم   البته 

  تأیید   سازوکار   و   بازگشت   امکان  رویداد،  ثبت   محدودیت،  دارای   باید   خودکار   اقدامات   حیاتی،   های زیرساخت 

 . باشند   انسانی

 امنیت  عملیات مراکز  در  مصنوعی  هوش   نقش. ۱۳

  بر   را  امنیتی  رخدادهای  به  پاسخ  و  سازمان  زیرساخت   مستمر  پایش  وظیفه  SOC  یا  امنیت   عملیات   مرکز

 . دارد  عهده

 

  های داده  تواند می   مصنوعی   هوش .  است   هشدارها   و   ها داده  زیاد   بسیار   حجم   ها،SOC  اصلی   مشکلات   از   یکی 

  و   رویداد   مدیریت   های سامانه   پایانی،   نقاط   سرورها،   نفوذ،  تشخیص   هایسامانه   ها،فایروال   از   را   مختلف

 . کند  مرتبط  یکدیگر  با  و  دریافت  تهدید   اطلاعات  منابع

 

  باشد؛  عادی  رخداد   یک   است   ممکن  تنهاییبه   کاربری   حساب   به   غیرمعمول  ورود   یک  مشاهده  مثال،   برای 

  شود،   مشاهده   نیز  ناشناخته   فایل   یک  اجرای   و   مشکوک   اینترنتی   نشانی  یک   با  ارتباط  آن،   با   زمانهم   اگر  اما

 . یابد می  افزایش  حمله  وقوع  احتمال

 



و آموزشی  مجله یافته های علوم تربیتی  
 

 . کند  کشف را  هاآن  میان  ارتباط  رویدادها، جداگانه   بررسی جای   به  تواند می مصنوعی هوش  بنابراین

 

 ناشناخته  حملات  تشخیص  و  مصنوعی  هوش. ۱۴

 . است  ناشناخته  رفتارهای کشف برای   هاآن  ظرفیت  هوشمند،  رویکردهای مزایای ترین مهم  از  یکی

  شناخته   عموم  برای   هنوز   است   ممکن  که  کند می   استفاده  ایپذیری آسیب   از   مهاجم  صفر،- روز  حملات   در

 . دهند  تشخیص   را حمله  نتوانند   است  ممکن امضا  بر  مبتنی  های روش   شرایط، این در . باشد  نشده

  حمله   نمونه   قبلی   شناخت   به   الزاما    زیرا   باشند؛  مفید   زمینه   این   در  توانند می   ناهنجاری   تشخیص   های روش 

 . کنند می  شناسایی  را غیرعادی   رفتار آن، جای  به  و  ندارند  نیاز 

 

  موضوع   همین   و   نیست   مخرب   الزاما    غیرعادی   رفتار  هر .  دارد   محدودیت   نیز   ناهنجاری  تشخیص   حال،بااین 

 . دهد  افزایش را کاذب  هشدارهای تعداد   تواند می

 

 سایبری   امنیت در مصنوعی  هوش  از  استفاده هایچالش. ۱۵

 .نیست   چالش  بدون  فناوری این از استفاده مصنوعی،  هوش  بالای  ظرفیت  وجود   با

 

 داده کیفیت . 1-15

  دارای   یا  نامتوازن  قدیمی،  ناقص،  آموزشی  هایداده  اگر.  هستند   وابسته  داده  به  ماشین  یادگیری  های   مدل

 . باشد  نداشته  مناسبی عملکرد  است   ممکن نیز مدل  باشند،  خطا

 

 کاذب  هشدارهای . 2-15



و آموزشی  مجله یافته های علوم تربیتی  
 

.  کرد   خواهد   شناسایی   حمله  عنوان به   نیز  را   سالم   رفتار  زیادی   تعداد   باشد،  حساس  اندازه  از  بیش   مدل  اگر

 . شود  سامانه  به  کارشناسان   اعتماد  کاهش باعث   تواند می کاذب  هشدارهای  افزایش

 

 

 پذیری   توضیح . 3-15

  داده   تشخیص   مخرب   را  رویداد   یک   مدل  چرا  نیست   مشخص   عمیق  یادگیری  پیچیده  های مدل   از  بسیاری   در

  درک   قبول   قابل   حد   تا   را  سامانه   تصمیم   منطق   بتوانند   باید   امنیتی   کارشناسان   حساس،  های محیط   در .  است 

 . کنند 

 

 مصنوعی  هوش  علیه  خصمانه  حملات . 4-15

  هدفمند   تغییرات   ایجاد   با  تواند می   مهاجم .  است   مصنوعی   هوش  مدل  خود   به   حمله  ها،چالش   ترینمهم   از  یکی

 . دهد  فریب  را مدل کند  تلاش  ها ورودی  در

 

 داده سازی مسموم . 5-15

  وارد   هاداده   این  اگر .  کند   دستکاری   را  مدل   آموزشی  های داده  کند می   تلاش   مهاجم   سازی،   مسموم   حملات   در

 . بگیرد   نادرست   هایتصمیم   آینده در مدل است  ممکن  شوند، آموزش  فرایند 

 

 خصوصی  حریم . 6-15

.  کند   ایجاد   خصوصی  حریم  به  مربوط  هاینگرانی   تواند می   رفتاری   تحلیل  برای  کاربران   های داده  از  استفاده

 . کنند  برقرار  توازن  کاربران حقوق  و  داده به  نیاز  امنیت، میان باید  ها سازمان  بنابراین

 



و آموزشی  مجله یافته های علوم تربیتی  
 

 

 

 مصنوعی  هوش   از مهاجمان   سوءاستفاده. ۱۶

  حملات   کارایی  افزایش  برای   آن   از  توانند می   نیز  مهاجمان.  نیست   مدافعان  اختیار   در  تنها  مصنوعی  هوش 

 . کنند  استفاده خود 

 

  برخی   خودکارسازی   تر،متقاعدکننده   فیشینگ   های پیام   تولید   به   توان می   احتمالی   مخرب   کاربردهای   جمله   از

  اشاره  حملات   مقیاس   افزایش  و   اجتماعی   مهندسی   بهبود   جعلی،   محتوای   تولید   اهداف،  شناسایی   فرایندهای 

 .کرد 

 

  های روش   توسعه  با  زمانهم   باید   مصنوعی   هوش  بر   مبتنی   دفاع  توسعه   که  دهد می   نشان   موضوع   این

 . شود  انجام  هوشمند   هایسامانه  خود  از محافظت 

 

 مصنوعی   هوش از  مؤثر استفاده برای پیشنهادی  راهکار.  ۱۷

  استفاده  چندلایه   رویکردی   از   باید   هاسازمان   سایبری،  امنیت   در  مصنوعی  هوش  از   موفق  استفاده  برای

 . کنند 

 

  مختلف   منابع   از  امنیتی   های داده  سپس .  شوند   بندیطبقه   و   شناسایی   سازمان   های دارایی   باید   نخست،

  نیاز   و  تهدید   نوع   اساس  بر   را  مناسب   هایمدل  توانمی   آن  از   پس.  شوند   استانداردسازی  و   آوریجمع 

 . کرد  انتخاب  سازمان 

 



و آموزشی  مجله یافته های علوم تربیتی  
 

  تشخیص،   نرخ   دقت،  مانند   معیارهایی .  شود   ارزیابی  معتبر  و  واقعی  هایداده  با   باید   مدل  بعد،  مرحله  در

 . گیرند  قرار  توجه  مورد  باید  واکنش  زمان  و  تشخیص   زمان کاذب، هشدار  نرخ

  خروجی  به   صرفا    نباید   امنیتی   مهم   های تصمیم .  باشد   داشته  وجود   انسانی   نظارت   سازوکار  یک   باید   همچنین 

 . شوند  واگذار  مدل یک

 

  اساس   بر  دیدهآموزش   مدل  و   کند می   تغییر   دائما    مهاجمان  رفتار  زیرا  دارد؛  اهمیت   نیز  مدل  روزرسانی به 

 . بدهد  دست  از  را خود  کارایی   مرور به  است  ممکن قدیمی  هایداده

 

 ایران  در  موضوع  اهمیت و  وضعیت . ۱۸

  هوشمند   های فناوری   و   سایبری  امنیت   به  توجه  ضرورت   نیز  ایران   در  دیجیتال  خدمات   از  استفاده  افزایش

  و   صنایع  دانشگاهی،   مراکز  فناوری،   های شرکت   ها، بانک   دولتی،   هایسازمان .  است   داده  افزایش  را

 . دارند  زیادی  وابستگی  دیجیتال  های سامانه  به حیاتی  های زیرساخت 

 

  یک   عنوان به   مصنوعی   هوش   کاربرد   و   توسعه   نیز   ایران   اسلامی   جمهوری   مصنوعی  هوش   ملی  سند   در

  انقلاب  عالی   شورای تصویب  به ۱۴۰۳  سال در سند  این. است  گرفته  قرار توجه  مورد  راهبردی  موضوع

 .  است  رسیده فرهنگی 

 

  سازمانی،   های شبکه   پایش  مانند   هایی حوزه   در   تواند می   مصنوعی   هوش   از  استفاده   سایبری،  امنیت   منظر   از

  مدیریت   و   غیرعادی   رفتارهای  شناسایی  فیشینگ،  با   مقابله   امنیتی،  رخدادهای  تحلیل   بدافزار،  تشخیص 

 . گیرد  قرار توجه   مورد  ها پذیری آسیب 

 



و آموزشی  مجله یافته های علوم تربیتی  
 

  توسعه   متخصص،  انسانی   نیروی  تربیت   بومی،  های دادهمجموعه   ایجاد   نیازمند   حوزه  این  توسعه   حال،  این   با

  خود   امنیت   به  توجه  و  ارزیابی  هایروش   استانداردسازی  مصنوعی،  هوش  و  سایبری  امنیت   هایآزمایشگاه 

 .است  مصنوعی هوش  هایمدل

 

 سایبری  امنیت در  مصنوعی  هوش  آینده . ۱۹

  خودکار،   تحلیل  در  بیشتری  توانایی   که  کرد   خواهد   حرکت   هاییسامانه   سمت   به  احتمالا    سایبری  امنیت   آینده

 . دارند  سریع  واکنش   و  گیریتصمیم   تهدید، بینی پیش 

 

  وجوی جست   رخدادها،  سازیخلاصه   امنیتی،  های گزارش  تحلیل  در  توانند می   نیز   بزرگ   زبانی  هایمدل

  داشته   کاربرد   هشدارها   درباره   فهم   قابل   توضیحات   تولید   و   SOC  کارشناسان   به   کمک   تهدید،   اطلاعات 

 . باشند 

 

  تر پیچیده   ها سامانه   هرچه   برعکس،.  نیست   انسان   نقش  کامل   حذف   معنای   به   خودکارسازی   افزایش   حال،بااین 

  های تصمیم   و   شناسایی   را  هاآن   خطاهای  ارزیابی،  را  هامدل   خروجی  بتوانند   که  متخصصانی   به  نیاز   شوند،

 . یافت   خواهد  افزایش کنند، کنترل را  حساس

 

  که   ای گونه به   است؛  انسانی   تخصص   و   مصنوعی   هوش  از  ترکیبی   سایبری،   امنیت   مطلوب   آینده   بنابراین 

  و   راهبردی  حساس،  هایگیری تصمیم   بر  انسان  و  دهد   انجام  را  برزمان   و  تکراری  حجیم،  وظایف  ماشین 

 . باشد  داشته  نظارت  اخلاقی

 

 گیرینتیجه . ۲۰
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  نیازهای   گوی پاسخ   تنهاییبه   اطلاعات   امنیت   سنتی  هایروش   است   شده  موجب   سایبری  حملات   ماهیت   تحول

  شرایط   با   سازگار  و   ناشناخته   ای،چندمرحله   سریع،   توانند می   جدید   حملات .  نباشند   امروز   دیجیتال   محیط 

 .کند می  دشوار را هاآن  دستی  تحلیل نیز  امنیتی  های داده بالای   حجم  و   باشند  محیطی 

 

  یادگیری   و  ماشین  یادگیری.  دارد   مشکلات   این  از  بخشی   حل  برای  توجهی  قابل  ظرفیت   مصنوعی  هوش

  ،DDoS  با   مقابله   فیشینگ،   تشخیص   بدافزار،  شناسایی   ناهنجاری،   کشف   نفوذ،   تشخیص   برای   توانند می   عمیق 

  مورد   رخدادها   به  واکنش  خودکارسازی   و  هاپذیری آسیب   مدیریت   کاربران،  رفتار  تحلیل   افزار،باج   شناسایی

 . گیرند  قرار استفاده

 

  است   الگوهایی   شناسایی  و   داده  از  زیادی   حجم  سریع   تحلیل  در   آن  توانایی  مصنوعی،  هوش   مزیت   ترین مهم 

  کیفیت .  نیست   نقص   بدون  و  کامل  حلراه   فناوری   این  حال،بااین .  باشند   دشوار  انسان   برای  است   ممکن  که

  ها مدل علیه  خصمانه  حملات  و   سازی پیاده هزینه  خصوصی، حریم  پذیری،توضیح   کاذب، هشدارهای  داده،

 . هستند   آن اساسی  های چالش  جمله از

 

.  کنند   استفاده   حملات   کارایی  افزایش   برای   مصنوعی   هوش   از   توانند می   نیز   مهاجمان   دیگر،   سوی   از

  « دفاع برای  مصنوعی  هوش  از استفاده» معنای  به  تنها   مصنوعی هوش  عصر  در سایبری  امنیت  بنابراین

  هوش   از   احتمالی   سوءاستفاده  مدیریت »  و   « مصنوعی  هوش  از  محافظت »   شامل  باید   بلکه   نیست؛

 . باشد  نیز   « مصنوعی

 

  اجزای  از یکی  عنوان به   مصنوعی هوش از  استفاده  رویکرد، بهترین  که گرفت   نتیجه   توانمی  مجموع، در

  های سامانه   فایروال،   مانند   هایی فناوری   ترکیب   از  باید   معماری   این .  است   چندلایه  دفاعی   معماری   یک 

  آموزش   دسترسی،  کنترل  تهدید،  اطلاعات   امنیتی،  رخدادهای  مدیریت   نفوذ،  از  پیشگیری   و   تشخیص 

 . شود  تشکیل هوشمند   های سامانه  و  کاربران 
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  میان   مؤثر   همکاری   ایجاد   در  بلکه   ماشین،  با   انسان   جایگزینی   در   نه   سایبری  امنیت   آینده   بنابراین،

  پایه   بر   را  همکاری   این   بتوانند   که   هایی سازمان .  است   نهفته   هوشمند   های سامانه   و   انسانی  متخصصان 

  بیشتری   آمادگی  کنند، ایجاد  مناسب  امنیتی  اصول  و  انسانی  نظارت  اعتماد، قابل  های مدل  باکیفیت،   هایداده

 . داشت  خواهند   آینده سایبری حملات  از  پیشگیری   و  شناسایی   برای
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