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 چکیده 

به  های سنتی است.  اینترنت اشیاهای مخابراتی فراتر از شبکه انقلاب صنعتی چهارم و ظهور شهرهای هوشمند، نیازمند زیرساخت

می ایفا  تحول  این  در  دوسویه  نقشی  کلیدی،  و محرکعنوان محرکی  از حسگرها  انبوهی  اتصال  با  سو،  یک  از  دادهکند:  های  ها، 

های  سازی پویای شبکه به کار رود؛ از سوی دیگر، همین شبکهتواند برای بهینهآورد که میای از محیط و کاربران فراهم میسابقهبی

هستند که زیرساخت حیاتی برای اتصال پایدار، با تأخیر کم و پهنای باند بالا برای میلیاردها   (6G) و ششم  (5G) مخابراتی نسل پنجم

پردازد.  چارچوب های مخابراتی هوشمند میکنند.  این مقاله به بررسی نقش اینترنت اشیا در توسعه سیستمرا فراهم می IoT گره

های  ( مدیریت هوشمند منابع طیف و ترافیک شبکه از طریق یادگیری ماشین بر روی داده1ارائه شده بر سه محور اصلی استوار است:  

سازی محاسبات لبه و مه برای کاهش تأخیر و افزایش کارایی در کاربردهای حیاتی مانند خودروهای خودران  ( یکپارچه 2حسگری،  

های تطبیقی.   های شبکه با استفاده از الگوریتم( ارائه راهکارهایی برای مدیریت انرژی و افزایش طول عمر گره۳و سلامت از راه دور، و  

نشان مییافته بیندهد که همها  عمیق  را متحول می IoT افزایی  کاربری  تجربه  تنها کیفیت  نه  بلکه  و مخابرات هوشمند،  سازد، 

های پیش رو نظیر امنیت های خودپیکربند، خودبهبوددهنده و مقاوم در برابر اختلالات خواهد شد.  در نهایت، چالشساز شبکه زمینه 

 گیرند.  سایبری، حریم خصوصی و استانداردسازی، به عنوان مسیرهای تحقیقاتی آتی مورد بحث قرار می
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 Edge) ، مدیریت طیف، محاسبات لبه(5G) های نسل پنجمهای مخابراتی هوشمند، شبکه ، سیستم (IoT) کلیدواژگان: اینترنت اشیا

Computing)  .شهر هوشمند، خودپیکربندی شبکه، امنیت سایبری، یادگیری ماشین ، 

 مقدمه  .  ۱ 

اشیا اینترنت  مهم (Internet of Things - IoT) پیدایش  از  یکی  عنوان  بیست به  قرن  فناورانه  تحولات  انداز  ویکم، چشمترین 

های کنترل و  ارتباطات و تعامل انسان با محیط پیرامون را به طور بنیادین دگرگون ساخته است.  اینترنت اشیا که ریشه در سیستم 

ارتباط بین اشیاء هوشمند از حسگرها و محرکجمع  با هدف ایجاد  ها و کنتورهای هوشمند، با  ها گرفته تا رباتآوری داده دارد، 

ی اصلی اینترنت اشیا بر اتصال »هر چیزی،  (.  در واقع، ایده2۰1۴شود )داکاس و آنتونلی،  ی انسانی یا بدون آن، تعریف میمداخله

از هر مکان« استوار است و چشم  کند که در آن اشیاء نبال میای پویا با قابلیت خودپیکربندی را دانداز ایجاد شبکهدر هر زمان، 

های هوشمند، به طور یکپارچه های مجازی هستند و با استفاده از رابطهای فیزیکی و شخصیت فیزیکی و مجازی دارای هویت، ویژگی

 شوند.  ی اطلاعاتی ادغام میدر شبکه 

های آینده به میلیاردها گره ارتباطی برسد، ضرورت بازنگری  شود در سالبینی میهای متصل، که پیشرشد تصاعدی تعداد دستگاه

های مخابراتی سنتی که عمدتاً  (.  شبکه2۰22ناپذیر ساخته است )واعظی و همکاران،  های مخابراتی را اجتناباساسی در زیرساخت

انسان ارتباطات  شده (H2H) انسانبهبرای  ندارند.   طراحی  را  اشیا  اینترنت  متضاد  گاه  و  متنوع  نیازهای  به  پاسخگویی  توان  اند، 

نیازمند   همگی  صنعتی،  اتوماسیون  و  دور  راه  از  سلامت  خودران،  خودروهای  هوشمند،  شهرهای  همچون  نوظهوری  کاربردهای 

اطمینان فوق شبکه  قابلیت  بالا،  باند  پهنای  بسیار کم،  تأخیر  با  و همکاران،  هایی  )واعظی  زیاد هستند  بسیار  اتصال  تراکم  و  العاده 

های حیاتی  ، زیرساخت(6G) های گسترده در مسیر نسل ششم و پژوهش (5G) های نسل پنجم(.  در این میان، ظهور شبکه2۰22

سازی یکپارچه با  اند، برای یکپارچه سازی شدهکه به صورت کامل مجازی ۵Gهای  اند.  شبکهرا برای تحقق این الزامات فراهم آورده

 اند.  مصرف اینترنت اشیا طراحی شدههای کماز جمله شبکه  ۳GPP-های غیرفناوری

های  های مخابراتی پیشرفته، مفهومی را پدید آورده است که از آن با عنوان »سیستم افزایی عمیق بین اینترنت اشیا و سیستمهم

کند: از یک سو، با استقرار انبوهی از حسگرها  شود.  در این چارچوب، اینترنت اشیا نقشی دوگانه ایفا میمخابراتی هوشمند« یاد می

سازی  توان از آن برای بهینه کند که میآوری میای از محیط، کاربران و تجهیزات جمع سابقههای بیی شبکه، دادهها در لبهو محرک

های مخابراتی هستند که زیرساخت لازم برای اتصال پایدار، امن و  پویا و هوشمندسازی شبکه بهره برد؛ از سوی دیگر، همین شبکه 

می تأمین  را  گره  میلیاردها  این  زمینهکارآمد  همافزایی،  این  که  معتقدند  پژوهشگران  شبکه کنند.   خودپیکربند،  ساز  های 

سازد  را به طور چشمگیری متحول می (QoE) ی کاربریخودبهبوددهنده و مقاوم در برابر اختلالات خواهد شد و کیفیت تجربه 

 (.  2۰2۴)قریشی و نیو، 

این چشم تحقق  این حال، مسیر  با چالشبا  ناهمگونی گستردهانداز  است.   پروتکلی دستگاههای متعددی همراه  به  نیاز  های  ها، 

ی انرژی، تأمین امنیت سایبری و حریم خصوصی در مقیاس وسیع، و  های با منابع محدود، مدیریت بهینهارتباطی کارآمد برای گره

(.  این مقاله 2۰2۴؛ قریشی و نیو،  2۰2۵فقدان استانداردسازی یکپارچه، از جمله موانع اساسی پیش رو هستند )عویدی و همکاران،  

اشیا در توسعه اینترنت  تبیین معماریی سیستمبا هدف بررسی نقش  به  نوین، فناوریهای مخابراتی هوشمند،  های کلیدی  های 
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الگوریتم هایی مانند شهرهای هوشمند و  های مدیریت هوشمند منابع، و کاربردهای نوظهور در حوزه همچون محاسبات لبه و مه، 

های  های پژوهشی پیش رو در مسیر شبکه های امنیتی و حریم خصوصی، و نیز افق پردازد.  در ادامه، چالشاتوماسیون صنعتی می

 نسل آینده مورد بحث قرار خواهد گرفت.  

 شناسی تحقیق روش  .  ۲

های مخابراتی هوشمند ارائه شناختی مورد استفاده برای بررسی نقش اینترنت اشیا در توسعه سیستمدر این بخش، چارچوب روش

 (Systematic Review) مندای و فناورانه موضوع، رویکرد این پژوهش مبتنی بر مرور نظامرشته شود.  با توجه به ماهیت میانمی

الگوها،   دقیق  شناسایی  امکان  بودن،  ساختارمند  و  جامعیت  دلیل  به  روش  این  است.   پیشین  مطالعات  کیفی  محتوای  تحلیل  و 

 (.  2۰21آورد )کچنهام و چالمرز، های پژوهشی و روندهای نوظهور در حوزه مورد نظر را فراهم میشکاف

 استراتژی جستجو .  ۲-۱ 

، IEEE Xplore  ،Scopus  ،Web of Science های داده معتبر علمی شاملمند مقالات مرتبط با استفاده از پایگاهجستجوی نظام

ScienceDirect و Google Scholar بر روی مقالات منتشر شده بین سال های  انجام شده است.  بازه زمانی جستجو عمدتاً 

پوشش داده شود.    ۶Gو   ۵Gهای  روز و مرتبط با آخرین دستاوردهای حوزه شبکههای بهمتمرکز بوده است تا پژوهش  2۰2۶تا    2۰1۸

 با این حال، برای برخی مفاهیم بنیادین، از منابع کلاسیک معتبر نیز استفاده شده است.  

 :های اصلی جستجو شامل ترکیب عبارات زیر بوده استکلیدواژه

- ("Internet of Things" OR "IoT") AND ("Smart Communication Systems" OR "Intelligent Networks" 

OR "5G" OR "6G") 

- ("IoT") AND ("Edge Computing" OR "Fog Computing" OR "Cloud Computing") 

- ("IoT") AND ("Spectrum Management" OR "Resource Allocation" OR "Network Optimization") 

- ("Smart City" OR "Autonomous Vehicles" OR "Telemedicine") AND ("IoT" AND 

"Communication") 

- ("IoT Security" OR "IoT Privacy") AND ("Communication Networks") 

استفاده شده   (Wildcard) و همچنین از کاراکترهای جانشین (AND  ،OR) برای افزایش حساسیت جستجو، از عملگرهای بولی

بررسی شده تا مقالات مرتبطی که در جستجوی  (Snowballing) است.  همچنین، فهرست منابع مقالات کلیدی به صورت دستی 

 (.  2۰22اند، بازیابی گردند )ولر و همکاران، اولیه شناسایی نشده

 معیارهای ورود و خروج  .  ۲-۲ 

 :شده، معیارهای زیر اعمال شده استبرای اطمینان از کیفیت و ارتباط مقالات بازیابی

 :معیارهای ورود
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 المللی دارای داوری همتاهای بینپژوهشی یا کنفرانس-مقالات منتشر شده در مجلات معتبر علمی -

 های مخابراتی هوشمند پرداخته باشند مقالاتی که به طور مستقیم به نقش اینترنت اشیا در سیستم -

 مقالاتی که شامل ارائه چارچوب، معماری، الگوریتم یا مطالعه موردی در حوزه مورد نظر باشند  -

 مقالاتی که به زبان انگلیسی یا فارسی منتشر شده باشند  -

 مقالات دارای متن کامل در دسترس  -

 :معیارهای خروج

 های شبکه و مخابرات نپرداخته باشند افزاری اینترنت اشیا پرداخته و به جنبههای سخت مقالاتی که صرفاً به جنبه -

 مقالات غیرمرتبط با حوزه مخابرات هوشمند -

 مقالاتی که صرفاً چکیده یا خلاصه آنها در دسترس بوده و متن کامل در دسترس نبوده است -

 چاپ فاقد داوری نهایی های پیشمقالات تکراری یا نسخه  -

 فرآیند غربالگری و انتخاب مقالات .  ۲-۳ 

 :به تصویر کشیده شده است 1فرآیند انتخاب مقالات در چهار مرحله انجام شده است که در شکل  

مقاله از   ۴2های داده شناسایی شدند.  همچنین  مقاله از طریق جستجوی پایگاه  ۵۸۷شناسایی: در این مرحله، مجموعاً    -مرحله اول  

 مقاله رساند.   ۶2۹به مجموعه اضافه شدند که مجموع را به  (Snowballing) طریق بررسی دستی فهرست منابع

 مقاله باقی ماندند.   ۴۹۵مقاله تکراری،   1۳۴حذف موارد تکراری: پس از حذف  -مرحله دوم 

غربالگری اولیه )بر اساس عنوان و چکیده(: در این مرحله، عنوان و چکیده مقالات توسط دو داور مستقل بررسی شد.     -مرحله سوم  

مقاله برای ارزیابی کامل انتخاب شدند.    2۰۸مقاله حذف و  2۸۷مقالاتی که معیارهای ورود را نداشتند، حذف شدند.  در این مرحله 

دهنده توافق بسیار خوب است )لندیس و کخ،  محاسبه شد که نشان  ۸۶/۰برابر با   (Cohen's Kappa) اورمیزان توافق بین دو د

1۹۷۷ .) 

مقاله به دقت مطالعه و بر اساس معیارهای ورود و خروج،   2۰۸ارزیابی کامل )متن کامل(: در این مرحله، متن کامل    - مرحله چهارم  

 مقاله به عنوان مقالات نهایی برای تحلیل انتخاب شدند.   12۴

 ها روش تحلیل داده .  ۲-۴ 

انجام شده است.  این روش   (Thematic Analysis) پس از انتخاب مقالات نهایی، تحلیل محتوای کیفی با رویکرد تحلیل مضمون

گذاری مضامین،  ها، تولید کدهای اولیه، جستجوی مضامین، مرور مضامین، تعریف و نامشامل شش مرحله اصلی است: آشنایی با داده
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انجام شده و مضامین اصلی   MAXQDA افزار(.  کدگذاری اولیه با استفاده از نرم2۰۰۶و در نهایت نگارش گزارش )براون و کلارک، 

 :استخراج شده عبارتند از

 (شامل محاسبات لبه، مه و ابر) IoT های نوین مخابراتی مبتنی برمعماری . 1

 سازی(مدیریت هوشمند منابع شبکه )طیف، توان، محاسبات و ذخیره . 2

 الکترونیکونقل هوشمند و سلامتهای شهر هوشمند، حملکاربردهای کلیدی در حوزه . ۳

 IoT هایهای امنیتی و حریم خصوصی در شبکه چالش . ۴

 (NFV) سازی توابع شبکه و مجازی (SDN) افزاریشده نرمهای تعریفهای توانمندساز شامل یادگیری ماشین، شبکهفناوری . ۵

 سنجیتحلیل کتاب .  ۲-۵ 

 VOSviewer افزارسنجی با استفاده از نرمهای استنادی، تحلیل کتابنویسندگی و شبکهبه منظور شناسایی روندهای پژوهشی، هم

نویسندگی کشورها و مؤسسات، و تحلیل استنادی مقالات است.   ها، هموقوع کلیدواژهانجام شده است.  این تحلیل شامل بررسی هم

پژوهشی و مسیرهای تحقیقاتی پررونق کمک شایانی کرده است )وان اک و والتمن،  سنجی به شناسایی شکافتحلیل کتاب های 

2۰1۰ .) 

 های پژوهشمحدودیت .  ۲-۶ 

 :هایی مواجه بوده است که عبارتند ازپژوهش حاضر با محدودیت

 (Paywall) های پرداختدسترسی محدود به برخی مقالات پشت درگاه -

 ها های ارزشمند در سایر زبانپوشی از پژوهشغالب بودن مقالات به زبان انگلیسی و احتمال چشم -

 ها را سریعاً منسوخ سازدپویایی و تغییر سریع فناوری که ممکن است برخی از یافته -

 افزاری و فیزیکیهای سختتوجهی نسبی به جنبه افزاری و معماری و کمهای نرمتمرکز عمدتاً بر جنبه -

 های پژوهش یافته .  ۳

یافته این بخش،  نظامدر  مرور  از  علمی  12۴مند  های حاصل  توسعه سیستم-مقاله  اشیا در  اینترنت  نقش  های  پژوهشی در حوزه 

 اند.  ها بر اساس پنج مضمون اصلی استخراج شده از تحلیل محتوای کیفی، سازماندهی شدهشود.  یافتهمخابراتی هوشمند ارائه می

 های نوین مخابراتی مبتنی بر اینترنت اشیا معماری .  ۳-۱

های مخابراتی  ای )ادراک، شبکه و کاربرد( اینترنت اشیا، پاسخگوی نیازهای شبکهلایههای سنتی سهدهد که معماریها نشان مییافته

های مورد بررسی، همگی بر ضرورت گذار (.  پژوهش2۰1۵؛ لی و همکاران،  2۰1۳هوشمند نسل جدید نیستند )گوبی و همکاران،  
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تر شده است  های شبکه نزدیکشده تأکید دارند که در آن، پردازش و تحلیل داده از مرکز ابری به لبههای چندلایه و توزیعبه معماری

 (.  2۰1۰)عطزوری و همکاران، 

های  ناپذیر از سیستم شده، پردازش در لبه را به عنوان یک مؤلفه جداییدرصد از مقالات بررسی  ۷۵پردازش در لبه و مه: بیش از  

های  های لبه که در نزدیکی کاربران نهایی و دستگاهاند.  در این رویکرد، گرهمخابراتی هوشمند مبتنی بر اینترنت اشیا معرفی کرده

اشیا مستقر می بر عهده میاینترنت  را  تأخیر و فیلترسازی اطلاعات  اولیه داده، کاهش  پردازش  ژانگ،  شوند، وظیفه  گیرند )رن و 

های لبه های سنگین یادگیری ماشین به گرهها نشان داده است که با انتقال پردازش(.  برای نمونه، پژوهش2۰2۴؛ شو و لی،  2۰2۳

پایان را در کاربردهای حساس به زمان مانند خودروهای خودران تا کمتر از بهتأخیر پایانتوان  شده، میهای فشردهو استفاده از مدل

(.  این امر در حالی است که در معماری مبتنی بر ابر محض، همین تأخیر معمولاً 2۰1۹ثانیه کاهش داد )چن و همکاران،  میلی  1۰

 ثانیه است.  میلی  1۰۰تا  ۵۰بین 

ها  های با حجم بالا دارد.  یافتهگری در مدیریت دادهشود، نقش تسهیلای میانی بین لبه و ابر تعریف میپردازش مه که به عنوان لایه

های آماری اولیه های دریافتی از هزاران حسگر، انجام تحلیلحاکی از آن است که در کاربردهای شهر هوشمند، لایه مه با تجمیع داده

(.   2۰2۳درصد کاهش دهد )نیزام و زینال،    ۶۰تواند پهنای باند مصرفی را تا  شده به مرکز ابری، میهای خلاصهو ارسال فقط داده

برنامههمچنین، شبکه  قابل  و مجازی های  انعطافریزی  توانمندساز،  بسترهای  عنوان  به  شبکه،  بالایی در  سازی کارکردهای  پذیری 

 (.  2۰2۰اند )خان و همکاران، ای فراهم کردهیص منابع بر اساس الگوهای ترافیک لحظه پیکربندی پویای مسیرهای داده و تخص

درصد از مقالات پیشنهاد شده است.  در    ۴۰لایه، در حدود  لبه، به عنوان یک معماری سه-مه-شایان ذکر است که رویکرد ترکیبی ابر

های  گیریحیاتی در مه، و تصمیمهای نیمهگیریهای حیاتی و نیازمند پردازش سنگین در ابر، تصمیمگیریاین چارچوب، تصمیم

های  شود.  این توزیع هوشمندانه وظایف، علاوه بر کاهش تأخیر، به افزایش طول عمر گرهثانیه( در لبه انجام میمیلی  ۵درنگ )زیر  بی

 (.  2۰21کند )رزا و همکاران، اینترنت اشیا با مصرف بهینه انرژی نیز کمک شایانی می

 مدیریت هوشمند منابع شبکه .  ۳-۲ 

درصد از    ۸2هایی است که در  برانگیزترین حوزهمدیریت منابع شبکه اعم از باند فرکانسی، توان، پردازش و حافظه، یکی از چالش

 :شودها در این حوزه به سه دسته اصلی تقسیم می(.  یافته2۰22شده به آن پرداخته شده است )سارکر، مقالات بررسی

ای بر منابع باند فرکانسی که ماهیتاً محدود هستند،  سابقههای متصل، فشار بیمدیریت باند فرکانسی: افزایش روزافزون تعداد دستگاه

دهد که رویکردهای سنتی تخصیص ثابت باند، بازدهی  های متعدد نشان می(.  پژوهش2۰22وارد آورده است )واعظی و همکاران،  

های مخابراتی هوشمند نیستند.  در مقابل، دسترسی پویا به باند  بسیار پایینی دارند و قادر به پاسخگویی به نیازهای پویای شبکه

داده بر  مبتنی  گرهفرکانسی  روش،  این  در  است.   شده  مطرح  اصلی  راهکار  عنوان  به  حسگری،  به های  مجهز  اشیا  اینترنت  های 

های موجود برای ارسال کنند و از شکافدهای فرکانسی را پایش میای وضعیت اشغال بانسنجی، به صورت لحظه حسگرهای طیف 

 (. 2۰2۴کنند )لیو و همکاران، داده استفاده می



و آموزشی  مجله یافته های علوم تربیتی  
 

 

های  محور عمیق در سه سال اخیر، بیش از سایر روشهای یادگیری پاداشدهد که الگوریتمسنجی نشان میهای تحلیل کتابیافته

ها با تعامل با محیط شبکه و دریافت پاداش از  اند.  این الگوریتمیادگیری ماشین در مدیریت باند فرکانسی مورد توجه قرار گرفته

ارتباط، به تدریج سیاست از مطالعات مورد 2۰2۴گیرند )لیو و همکاران،  ی تخصیص باند را یاد میهای بهینهکیفیت  (.  در یکی 

های نسل پنجم و  ی ناهمگون شامل گرهبررسی، یک عامل یادگیرنده توانسته است بازده استفاده از باند فرکانسی را در یک شبکه

درصد کاهش    ۴۵ابت بهبود بخشد و در عین حال، تداخل بین کاربران را تا  های ث درصد نسبت به روش   ۳۸اینترنت اشیا، به میزان  

 دهد.  

ها گره با منبع انرژی های عظیم اینترنت اشیا که شامل میلیون ها در شبکهترین چالشتخصیص توان و مدیریت انرژی: یکی از مهم

های تطبیقی  دهد که الگوریتمها نشان می(.  یافته2۰21محدود )اغلب باتری( هستند، مدیریت مصرف انرژی است )رزا و همکاران،  

توانند مصرف انرژی کلی  مبتنی بر یادگیری ماشین، با تنظیم پویای توان ارسال بر اساس فاصله، شرایط کانال و تراکم ترافیک، می

 درصد کاهش دهند.   ۳۰شبکه را تا 

شده شامل طراحی  در این راستا، مفهوم »ارتباطات سبز« در بیش از نیمی از مقالات مورد تأکید قرار گرفته است.  راهکارهای ارائه 

برداری انرژی از منابع محیطی مانند خورشید یا های دسترسی به رسانه با مصرف توان پایین، استفاده از سازوکارهای بهرهپروتکل

ها  (.  قابل ذکر است که پژوهش2۰21ها بر اساس الگوهای ترافیکی است )رزا و همکاران،  های کاری گرهسازی چرخه ارتعاشات، و بهینه 

های اینترنت اشیا را تا دو برابر  توان عمر باتری گرهی کاری، میسازی چرخه بینی ترافیک و بهینهنشان داده است با ترکیب پیش

 طور محسوسی کاهش یابد.   افزایش داد بدون آنکه کیفیت خدمات به

مدیریت پردازش و حافظه: با گسترش کاربردهای مبتنی بر یادگیری عمیق در لبه، مدیریت منابع پردازشی و حافظه به چالشی جدید  

های  سازی مدل، انتقال دانش و پیرایش شبکههای فشردهدهد که تکنیک ها نشان می(.  یافته2۰2۴تبدیل شده است )شو و لی،  

کنند.  در یکی از  های لبه با حافظه و پردازش محدود فراهم میهای پیچیده یادگیری ماشین را روی گرهعصبی، امکان اجرای مدل

درصد مدل اصلی فشرده شده است در حالی    1۵مطالعات، یک مدل تشخیص ناهنجاری در شبکه با استفاده از انتقال دانش، به حجم  

 درصد کاهش یافته است.   ۳که دقت آن تنها 

 های مختلف کاربردهای کلیدی در حوزه .  ۳-۳

 

توان به پنج های مخابراتی هوشمند مبتنی بر اینترنت اشیا را میهای کاربرد سیستم دهد که حوزه مند مقالات نشان میمرور نظام

درصد(، سلامت الکترونیک   2۴درصد(، ترابری هوشمند )   ۳2ی اصلی تقسیم کرد که به ترتیب فراوانی عبارتند از: شهر هوشمند )دسته 

 درصد(.   1۰زیست )درصد(، و کشاورزی دقیق و محیط 1۶های هوشمند انرژی )درصد(، خودکارسازی صنعتی و شبکه 1۸)

شهر هوشمند: در حوزه شهر هوشمند، بیشترین تمرکز بر مدیریت ترافیک، روشنایی هوشمند معابر، مدیریت پسماند و نظارت بر  

سیم با قابلیت ارتباط مبتنی بر  های حسگر بیدهد که استقرار شبکه ها نشان می(.  یافته2۰2۳آلودگی هوا بوده است )نیزام و زینال،  

ی موردی  ای از سطح شهر را فراهم آورده است.  در یک مطالعههای لحظه آوری دادهنسل پنجم و اینترنت اشیا باندباریک، امکان جمع



و آموزشی  مجله یافته های علوم تربیتی  
 

 

های راهنمایی، میانگین زمان  های مخابراتی هوشمند مبتنی بر اینترنت اشیا برای مدیریت چراغدر شهر بارسلونا، استفاده از سیستم

های روشنایی هوشمند که شدت نور را بر اساس حضور عابر و  درصد کاهش داده است.  همچنین، سیستم  21شهری را  سفر درون 

 (.  2۰2۳درصد کاهش دهند )نیزام و زینال،  ۴۰اند مصرف انرژی روشنایی معابر را تا  کنند، توانسته خودرو تنظیم می

های حسگر صوتی برای تشخیص موقعیت و نوع وسایل نقلیه اضطراری  ها در این حوزه، استفاده از شبکهترین یافتهیکی از جالب

ها است.  این سیستم که مبتنی بر پردازش سیگنال در لبه و ارسال فرمان به  دهی به آنها در تقاطعنشانی( و اولویت)آمبولانس، آتش

ثانیه کاهش داده است که در شرایط   ۳۰های اورژانسی را به طور متوسط  های راهنمایی است، تأخیر پاسخگویی به مأموریتچراغ 

 شود.  توجهی محسوب میبحرانی، تفاوت قابل

زیرساخت از موضوعات پرتکرار در مقالات  -به-خودرو و خودرو-به -های ارتباطی خودروترابری هوشمند: خودروهای خودران و شبکه

ثانیه( و قابلیت اطمینان بالا )بیش  میلی  1۰های خودرویی، تأخیر بسیار کم )زیر  (.  در شبکه2۰1۹اند )چن و همکاران،  این حوزه بوده

می  ۹۹/۹۹از   حیاتی محسوب  الزامات  از  یافتهدرصد(  نشان میشود.   شبکه ها  با  لبه  پردازش  ترکیب  که  و  دهد  پنجم  نسل  های 

درصد   ۶۰تواند احتمال برخورد خودروهای خودران را تا  بینی مسیر مبتنی بر یادگیری عمیق، میهای پیشگیری از الگوریتم بهره

 (.  2۰1۹کاهش دهد )چن و همکاران، 

سیستم دیگر،  مطالعات  لحظه در  اطلاعات  پارکینگ،  فضاهای  در  حضور  حسگرهای  بر  مبتنی  هوشمند  پارک  وضعیت  های  از  ای 

تنها زمان جستجوی  ها نه(.  این سیستم 2۰2۳کنند )نیزام و زینال،  های مخابراتی به رانندگان ارسال میها را از طریق شبکه پارکینگ

کنند.   دهند، بلکه با کاهش ترافیک ناشی از جستجوی پارکینگ، به کاهش آلودگی هوا نیز کمک شایانی میپارکینگ را کاهش می

 12ی پرتردد شهری، زمان جستجوی پارکینگ را از  سازی چنین سیستمی در یک منطقهها نشان داده است که پیادهیکی از پژوهش

 دقیقه کاهش داده است.   ۴دقیقه به 

های بهداشتی از های مخابراتی هوشمند برای مراقبت، توجه پژوهشگران را به سیستم 1۹-سلامت الکترونیک: شیوع پاندمی کووید

های حسگر پوشیدنی که علائم حیاتی بیماران دهد که شبکهها نشان می(.  یافته2۰2۰راه دور معطوف کرده است )حسین و محمد،  

کنند، به شرط برخورداری از  درنگ پایش میمانند ضربان قلب، فشار خون، سطح اکسیژن خون و الکتروکاردیوگرام را به صورت بی

توانند نقش مهمی در مدیریت بیماران مزمن و سالمندان داشته باشند )حسین  زیرساخت مخابراتی با تأخیر کم و قابل اطمینان، می

شوند، با  های لبه اجرا میبتنی بر یادگیری ماشین که روی گرههای هشداردهنده م(.  در چندین مطالعه، سیستم2۰2۰و محمد،  

اند و با ارسال هشدار به تیم درمانی،  بینی کردهثانیه قبل از وقوع پیش  ۴۵الوقوع را تا  تحلیل الگوهای علائم حیاتی، حملات قلبی قریب

 اند.  جان بیماران را نجات داده

دهد تصاویر باکیفیت  از دیگر کاربردهای مهم در این حوزه، تصویربرداری پزشکی از راه دور است که به پزشکان متخصص امکان می

های نسل پنجم  را از نقاط دورافتاده دریافت و تشخیص دهند.  این کاربرد که نیازمند پهنای باند بالا و تأخیر کم است، با ظهور شبکه

های امنیتی و حریم خصوصی در های لبه، به شکلی عملیاتی درآمده است.  با این حال، پژوهشگران تأکید دارند که چالشو معماری

های رمزنگاری سبک و کارآمد  ی این کاربردهاست که نیازمند طراحی پروتکلهای پزشکی، یک مانع جدی پیش روی توسعهداده

 (.  2۰2۴است )محمود و بدوی، 
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های مخابراتی هوشمند، انقلابی در  های هوشمند انرژی: در حوزه صنعت، اینترنت اشیا صنعتی و شبکه خودکارسازی صنعتی و شبکه 

ها نشان  (.  یافته2۰2۳اند )رن و ژانگ،  پذیر و کنترل فرآیندهای تولید ایجاد کردهبینیآلات، تعمیرات پیشپایش وضعیت ماشین

تأخیر و پرظرفیت در کارخانجات هوشمند، امکان تشخیص عیوب سیم با قابلیت ارتباط کمهای حسگر بیدهد که استفاده از شبکهمی

فراهم میماشین اولیه  را در مراحل  توقفآلات  از  و  تولید جلوگیری میکند  پرهزینه خط  و  ناگهانی  یک مطالعه،  های  نماید.  در 

درصد و زمان   ۳۰های تعمیرات و نگهداری را ا در یک کارخانه فولاد، هزینهسازی سیستم پایش وضعیت مبتنی بر اینترنت اشیپیاده

 (.  2۰2۳درصد کاهش داده است )رن و ژانگ،  ۴۵توقف ناخواسته را 

های مدیریت مصرف از  های توزیع و تولید پراکنده انرژی، و سیستمهای هوشمند انرژی، کنتورهای هوشمند، شبکهدر حوزه شبکه

های مخابراتی هوشمند مبتنی بر اینترنت اشیا، امکان مدیریت  دهد که با استقرار شبکهها نشان میموضوعات پرتکرار هستند.  یافته

گذاری های پاسخگویی به تقاضا که بر اساس قیمتشود.  سیستمکننده و بالعکس( فراهم میدوطرفه انرژی )تولیدکننده به مصرف

پیش را متعادل میپویا و  بار شبکه  توانسته بینی مصرف،  تا  اند پیک مصرف شبکه کنند،  را  از    1۵های برق  درصد کاهش دهند و 

 (.  2۰2۳های گسترده جلوگیری کنند )رن و ژانگ، خاموشی

 های امنیتی و حریم خصوصی چالش .  ۳-۴ 

مهم از  یافتهیکی  از  ترین  )بیش  توجه گسترده  پژوهش،  این  چالش  ۶۵های  به  مقالات(  در درصد  حریم خصوصی  و  امنیتی  های 

ها در سطوح  (.  این چالش2۰2۴؛ قریشی و نیو،  2۰2۵های مخابراتی هوشمند مبتنی بر اینترنت اشیا است )عویدی و همکاران،  شبکه 

 :مختلفی قابل بررسی هستند

گذاری و رهگیری سیگنال، از تهدیدات جدی افزار الکترونیکی، اختلال سطح لایه فیزیکی و دسترسی: حملات سایبری مانند جنگ

های اینترنت اشیا، سطح  ها نشان داده است که با افزایش تعداد گره(.  پژوهش2۰2۰شوند )خان و همکاران،  در این لایه محسوب می

های مخابراتی مقاوم و دارای سازوکارهای تشخیص نفوذ در لایه فیزیکی،  یابد.  طراحی سیستمحمله نیز به طور تصاعدی افزایش می

سازی طیف و تغییر الگوی ارسال مبتنی بر های پخشاز موضوعات کلیدی مطالعات جدید است.  در این راستا، استفاده از تکنیک

 (.  2۰2۰اند )خان و همکاران، شدهکلیدهای رمزنگاری پویا، به عنوان راهکارهای مؤثر مطرح 

های  پذیریاند، آسیبهای با منابع محدود طراحی شدههای ارتباطی اینترنت اشیا که عمدتاً برای گرهسطح شبکه و ارتباطات: پروتکل

دهد که حملات مرد میانی، جعل هویت و حملات تزریق داده،  ها نشان می(.  یافته2۰2۵امنیتی متعددی دارند )عویدی و همکاران،  

وزن مبتنی بر رمزنگاری های امنیتی سبک ها، پژوهشگران پروتکلترین حملات در این سطح هستند.  در پاسخ به این چالشاز شایع

های با توان پردازشی اند که ضمن تأمین امنیت، بار محاسباتی قابل قبولی بر گرهسازی را پیشنهاد کردهمنحنی بیضوی و تابع درهم

(.  یکی از مطالعات، یک پروتکل احراز هویت دوطرفه و توزیع کلید ارائه کرده است  2۰2۴کنند )محمود و بدوی، محدود تحمیل می

 آورد.  ای را فراهم میهای مشابه، امنیت قابل مقایسهدرصد کمتر نسبت به پروتکل ۴۰ی محاسباتی که با هزینه

ای برخوردار شده از کاربران و محیط، از اهمیت ویژهآوریهای جمع های حریم خصوصی دادهسطح کاربرد و داده: در این سطح، چالش

های سلامت الکترونیک، حاوی اطلاعات بسیار  شده در شهرهای هوشمند و سیستمآوریهای جمع(.  داده2۰2۴است )قریشی و نیو،  

های به ظاهر ناشناس نیز با  دهد که حتی دادهها نشان میی رفتار، موقعیت و وضعیت سلامتی افراد هستند.  پژوهشحساسی درباره



و آموزشی  مجله یافته های علوم تربیتی  
 

 

های حفظ حریم خصوصی توانند به هویت افراد متصل شوند.  در پاسخ به این تهدید، تکنیکهای بازشناسایی میاستفاده از تکنیک

اند )قریشی و نیو،  سو به عنوان راهکارهای امیدبخش مطرح شدهریخت و یادگیری هممانند حریم خصوصی تفاضلی، رمزنگاری هم

2۰2۴ .) 

گذاری پارامترهای مدل،  اشتراک های خام کاربران و صرفاً با بههای یادگیری ماشین بدون انتقال دادهسو که در آن مدلیادگیری هم

شده، یک  های بررسی(.  در یکی از پژوهش2۰2۳شوند، در سه سال اخیر رشد چشمگیری داشته است )رن و ژانگ،  آموزش داده می

سو طراحی شده است که ضمن دستیابی به دقتی مشابه  های قدرت مبتنی بر یادگیری همسیستم تشخیص ناهنجاری در شبکه 

 کند.  کنندگان را به طور کامل حفظ میهای مصرفهای متمرکز، حریم خصوصی دادهروش

های مخابراتی هوشمند،  سازی: نبود استانداردهای یکپارچه و جامع در حوزه امنیت اینترنت اشیا و شبکههای راهبری و یکپارچه چالش

ها، بسترها  دهد که تنوع پروتکلها نشان می(.  یافته2۰2۴هاست )قریشی و نیو، ی این فناورییکی از موانع جدی پیش روی توسعه

تدوین چارچوب و معماری بر ضرورت  پژوهشگران  است.   مواجه ساخته  فراوانی  پیچیدگی  با  را  امنیت  های  های مختلف، مدیریت 

 های مختلف افزایش یابد.  کاری بین سیستمافزایی و همالمللی تأکید دارند تا همامنیتی مرجع و استانداردهای باز در سطح بین

 های توانمندساز و روندهای نوظهورفناوری .  ۳-۵

های مخابراتی هوشمند های اصلی تحول در سیستم های توانمندساز زیر به عنوان محرک های این پژوهش، فناوریبر اساس یافته

 :اندمبتنی بر اینترنت اشیا شناسایی شده

های مخابراتی هوشمند گسترش یافته است.  از  های شبکهیادگیری ماشین و هوش مصنوعی: کاربرد یادگیری ماشین در تمام لایه

های  بینی ترافیک شبکه و تخصیص پویای منابع گرفته تا تشخیص ناهنجاری و مقابله با حملات سایبری، همگی از الگوریتمپیش

محور دهد که یادگیری عمیق و یادگیری پاداشسنجی نشان میهای تحلیل کتاب(.  یافته2۰22برند )سارکر،  یادگیری ماشین بهره می

الگوریتم پرمخاطب چالشترین  حال،  این  با  استفاده هستند.   مورد  دادههای  به  نیاز  مانند  برچسب هایی  هزینهگذاریهای  ی شده، 

بالا و تفسیرپذیری محدود مدل عمیق، همچنانمحاسباتی  آنها مطرح هستند.  در مقابل،  به عنوان موانع کاربرد گسترده  های  ی 

ها هستند )شو و لی،  مقیاس به عنوان روندهای نوظهور، نویدبخش رفع برخی از این چالشسو و یادگیری ماشین کوچک یادگیری هم

2۰2۴ .) 

اند، نسل پنجم را به عنوان بستر اصلی  های نسل پنجم و ششم: تقریباً تمامی مقالاتی که به زیرساخت مخابراتی اشاره کردهشبکه 

ثانیه  میلی  1های کلیدی نسل پنجم شامل تأخیر بسیار کم )زیر  (.  ویژگی2۰22اند )واعظی و همکاران،  ارتباطات هوشمند معرفی کرده

گیگابیت بر ثانیه( و تراکم اتصال بسیار زیاد )تا یک میلیون دستگاه در کیلومتر مربع( است    2۰آل(، پهنای باند بالا )تا در حالت ایده

سازی برش و ارتباطات های شبکه (.  در این میان، فناوری2۰22دهد )واعظی و همکاران،  که نیازهای متنوع اینترنت اشیا را پوشش می

قابلیتگونه عنوان  به  مطرح شدهگوناگون  اشیا  اینترنت  مختلف  کاربردهای  از  پشتیبانی  برای  پنجم  نسل  کلیدی  و  های  )خان  اند 

 (.  2۰2۰همکاران، 
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ترسیم شده است، اشاره شده   2۰۳۰ی های نسل ششم که افق آن دههانداز شبکهدرصد از مقالات، به چشم 2۰همچنین، در حدود 

سازی هوش مصنوعی در  هایی همچون ارتباطات مبتنی بر بسامد تراهرتز، یکپارچه (.  نسل ششم با وعده2۰22است )یانگ و وانگ،  

ی فراگیر و  بعدی )زمین، هوا و فضا( و توانایی پشتیبانی از کاربردهای فراتر مانند واقعیت افزودههای شبکه، ارتباطات سه ی لایههمه

گیری عمیق از هوش مصنوعی، (.  پژوهشگران معتقدند که نسل ششم با بهره2۰22ای معرفی شده است )یانگ و وانگ،  اینترنت لامسه 

جود خواهد آورد که در آن، نقش اینترنت اشیا نه فقط به عنوان تولیدکننده داده،  شونده را به وای کاملاً خودآگاه و خودمدیریتشبکه 

 تر خواهد شد.  گیری و کنترل شبکه، پررنگبلکه به عنوان عنصری فعال در تصمیم

ها کمتر مورد های مخابراتی هوشمند نسبت به سایر فناوریبلوکی در شبکه شده: اگرچه کاربرد زنجیرهبلوکی و دفترکل توزیعزنجیره 

 (.  2۰2۴ای دارد )محمود و بدوی، درصد مقالات(، اما رشد فزاینده 1۵بررسی قرار گرفته است )حدود 

ویژگیزنجیره  دلیل  به  منحصربه بلوکی  هوشمند،  های  قراردادهای  قابلیت  و  شفافیت  تغییرناپذیری،  بودن،  غیرمتمرکز  چون  فردی 

های عظیم اینترنت اشیا ارائه دهد )محمود های امنیتی، احراز هویت و مدیریت هویت در شبکه تواند راهکارهای جذابی برای چالشمی

های اینترنت اشیا در  بلوکی برای مدیریت هویت و مجوزدهی گره(.  در یک مطالعه، یک چارچوب مبتنی بر زنجیره2۰2۴و بدوی،  

ی مخابراتی هوشمند طراحی شده است که بدون نیاز به مرجع مرکزی، امکان احراز هویت امن و غیرقابل انکار را فراهم  یک شبکه 

های اثبات کار، از موانع اصلی  بلوکی، به ویژه در نسخهی بالای زنجیره پذیری و توان مصرفهای گسترش کند.  با این حال، چالشمی

وزن های سبکهای محدود از نظر انرژی است.  پژوهشگران بر روی نسخه های اینترنت اشیا با گرهی آن در شبکه کاربرد گسترده

 اند.  های اجماع کارآمدتر متمرکز شدهبلوکی و الگوریتمزنجیره 

های  شود، کاربرد مدلبه بعد( دیده می  2۰2۴های اخیر )ساز: از جمله روندهای بسیار نوظهور که در مقالات سالهوش مصنوعی داده

های  توانند برای تولید دادهها می(.  این مدل2۰2۳های مخابراتی است )وو و لی،  ساز در شبکهزبانی بزرگ و هوش مصنوعی داده

داده، تولید کد خودکار برای پیکربندی شبکه، یا حتی به عنوان رابط های یادگیری ماشین در شرایط کمساختگی جهت آموزش مدل

(.  هرچند این حوزه هنوز در مراحل ابتدایی 2۰2۳یابی شبکه مورد استفاده قرار گیرند )وو و لی،  کاربری طبیعی برای مدیریت و عیب

 های مخابراتی هوشمند دارد. ی مدیریت و تعامل با سیستمنحوه قرار دارد، اما پتانسیل بالایی برای تحول در 

 های پژوهشی و مسیرهای آینده شکاف .  ۳-۶ 

 :توانند مسیر تحقیقات آینده را تعیین کنندسازد که میمند مقالات، چند شکاف پژوهشی مهم را آشکار میمرور نظام

پژوهش وجود  با  مطالعهنخست،  کمتر  منابع،  تخصیص  و  فرکانسی  باند  مدیریت  حوزه  در  فراوان  و  های  هماهنگ  مدیریت  به  ای 

ها هر یک از این منابع را به ی منابع )باند، توان، پردازش و حافظه( به صورت همزمان پرداخته است.  بیشتر پژوهشی همهیکپارچه 

سازی جداگانه ممکن است اند، در حالی که در عمل، این منابع به شدت به هم وابسته هستند و بهینه سازی کردهصورت مجزا بهینه 

 (.  2۰22به زیربهینگی کلی منجر شود )سارکر، 

سازی های آزمایشگاهی و شبیهشده در محیطدوم، با وجود تأکید فراوان بر اهمیت امنیت و حریم خصوصی، بیشتر راهکارهای ارائه

اند، بسیار اندک است )عویدی و  سازی شدههای واقعی و در مقیاس بزرگ پیادهاند و تعداد مطالعاتی که در محیطاعتبارسنجی شده
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های اینترنت اشیا  های امنیتی در شبکهسازی فناوری(.  این شکاف بین پژوهش و عمل، یکی از موانع اصلی تجاری2۰2۵همکاران،  

 شود. محسوب می

های جدیدی مانند حملات  سو به عنوان راهکاری برای حفظ حریم خصوصی مطرح شده است، اما چالشسوم، اگرچه یادگیری هم

ناهمگونی داده اشیا، کمتر مورد بررسی قرار گرفتهها در شبکهمسمومیت مدل و  اینترنت  ناهمگون  ژانگ،  های  (.   2۰2۳اند )رن و 

 های ناهمگون بپردازند. های مقاوم در برابر حملات و سازگار با دادههای آینده باید به طراحی الگوریتم پژوهش

های  بالا در شبکههای مخابراتی هوشمند مبتنی بر اینترنت اشیا، به ویژه در مورد امواج فرکانسچهارم، تأثیرات زیستی و انسانی شبکه 

 (.  2۰22ای است )یانگ و وانگ، ای گسترده رشته های میانتعداد بوده و نیازمند پژوهشنسل ششم، در مقالات بسیار کم

یافته  های کمترتوسعه اند و کاربردهای اینترنت اشیا در حوزهها بر روی کاربردهای شهری و صنعتی متمرکز شدهپنجم، اکثر پژوهش

 توجه بوده است. ی روستایی، بسیار کمها و توسعهرسانی در بحرانمانند مدیریت بلایای طبیعی، کمک

های مخابراتی هوشمند  ساز، پژوهش در مورد کاربردهای این فناوری در شبکه در نهایت، با وجود رشد سریع هوش مصنوعی داده

های امنیت، قابلیت اطمینان و تفسیرپذیری است )وو و لی،  تری در زمینه های عمیقهنوز در مراحل جنینی است و نیازمند بررسی

2۰2۳ .) 

سو و  وزن، حریم خصوصی تفاضلی، یادگیری همها، پژوهشگران راهکارهای متعددی از جمله رمزنگاری سبکدر پاسخ به این چالش

آید، وجود  (.  با این حال، آنچه از تحلیل مقالات برمی2۰2۳؛ رن و ژانگ،  2۰2۴اند )محمود و بدوی،  بلوکی را پیشنهاد کردهزنجیره 

سازی های شبیهشده در محیطسازی در مقیاس واقعی است.  اکثر راهکارهای ارائه های آزمایشگاهی و پیادهشکاف عمیق بین پژوهش

اند، بسیار های عملیاتی و در مقیاس بزرگ آزمایش کردهاند و تعداد مطالعاتی که کارایی این راهکارها را در محیطاعتبارسنجی شده

شود و نیازمند  های اینترنت اشیا محسوب میهای امنیتی در شبکهسازی فناوریریاندک است.  این شکاف، یکی از موانع اصلی تجا

 گذاران است. ی پژوهشگران و سیاستتوجه ویژه

توانمندساز و همفناوری یافتههای  فناورانه:  نشان میافزایی  افزایی  های مخابراتی هوشمند، حاصل همدهد که تحول در سیستم ها 

بلوکی و هوش مصنوعی  های نسل پنجم و ششم، زنجیره چندین فناوری توانمندساز است.  یادگیری ماشین و هوش مصنوعی، شبکه 

؛ وو و لی،  2۰2۴؛ محمود و بدوی،  2۰22؛ واعظی و همکاران،  2۰22ساز، هر یک به نوعی در این تحول سهیم هستند )سارکر،  داده

2۰2۳ .) 

های نسل  هاست.  برای نمونه، یادگیری ماشین برای مدیریت هوشمند منابع در شبکهافزایی بین این فناوریی جالب توجه، همنکته

تواند  ساز میشود.  همچنین، هوش مصنوعی دادهها پیشنهاد میبلوکی برای تأمین امنیت این شبکه رود و زنجیرهپنجم به کار می

های  ی خود، شبکهها نیز به نوبهداده تولید کند و این مدلهای یادگیری ماشین در شرایط کمهای ساختگی را برای آموزش مدلداده

های مخابراتی هوشمند  افزایی، نشان از پیچیدگی و چندبعدی بودن تحول در سیستم سازند.  این همنسل ششم را هوشمندتر می

 سازد.  ی آینده را آشکار میهاای در پژوهشرشته دارد و ضرورت رویکردهای میان
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( به عنوان یک روند بسیار نوظهور، پتانسیل بالایی  2۰2۳ساز )وو و لی، های نوین: هوش مصنوعی دادهساز و افقهوش مصنوعی داده

های آموزشی برای تواند از تولید دادههای مخابراتی هوشمند دارد.  این فناوری میی مدیریت و تعامل با شبکهبرای تحول در نحوه 

های متعددی ایفا  های کاربری طبیعی، نقشهای یادگیری ماشین گرفته تا تولید کد خودکار برای پیکربندی شبکه و ایجاد رابطمدل

های  دهد، این حوزه هنوز در مراحل جنینی قرار دارد و پژوهشهای این پژوهش نشان میگونه که یافتهکند.  با این حال، همان

شبکه در  آن  کاربردهای  به  مخابراتی اندکی  دربارهپرداخته  های  اساسی  سؤالات  و  اند.   تفسیرپذیری  اطمینان،  قابلیت  امنیت،  ی 

 ای است. های بنیادی و گستردهپاسخ مانده است و نیازمند پژوهشها، همچنان بیهای احتمالی این مدلسوگیری 

توانند مسیر های این پژوهش، چند شکاف پژوهشی مهم را آشکار ساخت که میهای پژوهشی و ضرورت تحقیقات آینده: یافتهشکاف

ی منابع شبکه )باند، توان،  ی مدیریت هماهنگ همه های جامع در زمینهتحقیقات آینده را تعیین کنند.  نخست، کمبود پژوهش

می محسوب  جدی  چالش  یک  همزمان،  صورت  به  حافظه(  و  پژوهشپردازش  بین  عمیق  شکاف  دوم،  و  شود.   آزمایشگاهی  های 

های جدیدی که با ظهور یادگیری  ی امنیت، نیازمند توجه ویژه است.  سوم، چالشسازی در مقیاس واقعی، به ویژه در حوزه پیاده

اند.  چهارم، تأثیرات زیستی و  د بررسی قرار گرفتهاند، کمتر مورها پدید آمدهسو مانند حملات مسمومیت مدل و ناهمگونی دادههم

توجه اما حیاتی است.  پنجم، کاربردهای اینترنت اشیا در ی پژوهشی کمبالا، یک حوزههای نسل ششم با امواج فرکانسانسانی شبکه

توجه بوده است.  در نهایت، کاربردهای هوش  ی روستایی، بسیار کمیافته مانند مدیریت بلایای طبیعی و توسعههای کمترتوسعه حوزه 

 نشده است. های بنیادی حلی کاملاً نوظهور با پرسشهای مخابراتی، یک حوزهساز در شبکهمصنوعی داده

   گیرینتیجه

- مقاله علمی  12۴مند  های مخابراتی هوشمند، از طریق مرور نظامپژوهش حاضر با هدف بررسی نقش اینترنت اشیا در توسعه سیستم 

های مخابراتی،  ی تحول در شبکهدهد که اینترنت اشیا به عنوان موتور محرکههای این مطالعه نشان میژوهشی انجام شد.  یافتهپ 

سازی نظیر از محیط و کاربران، امکان هوشمندسازی، بهینه های بیکند.  از یک سو، با فراهم آوردن دادهنقشی دوگانه و حیاتی ایفا می

های مخابراتی پیشرفته هستند که زیرساخت لازم برای  آورد؛ از سوی دیگر، خود این شبکهپویا و خودمدیریتی شبکه را فراهم می

های خودپیکربند،  انداز شبکه افزایی عمیق، چشمکنند.  این همینترنت اشیا را تأمین میاتصال پایدار، امن و کارآمد میلیاردها گره ا

 . تر ساخته استخودبهبوددهنده و مقاوم در برابر اختلالات را به واقعیت نزدیک

 پیشنهادات پژوهشی 

 :شودشده، پیشنهادات زیر برای تحقیقات آینده ارائه میهای پژوهشی شناساییها و شکافبر اساس یافته

 :سال( ۳تا   ۱مدت ) پیشنهادات کوتاه

های  ی منابع: با توجه به وابستگی متقابل باند فرکانسی، توان، پردازش و حافظه، پژوهشهای مدیریت یکپارچه طراحی الگوریتم .  1

الگوریتم باید به سمت طراحی  بهینههایی حرکت کنند که همهآینده  را به صورت هماهنگ و همزمان  این منابع  سازی کنند.   ی 

 توانند در این زمینه مفید واقع شوند.  محور میسازی چندهدفه و یادگیری پاداشرویکردهای مبتنی بر بهینه
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امنیتی در محیط .  2 راهکارهای  از محیط اعتبارسنجی  را  و حریم خصوصی  امنیتی  راهکارهای  باید  پژوهشگران  واقعی:  های  های 

های واقعی و در مقیاس بزرگ ببرند.  ایجاد بسترهای آزمایشی در مقیاس شهری و صنعتی برای سازی و آزمایشگاهی به محیطشبیه 

 ارزیابی عملکرد راهکارهای امنیتی در شرایط عملیاتی، از نیازهای اساسی است.  

های اینترنت سو در شبکهسوی مقاوم در برابر حملات: با توجه به رشد کاربرد یادگیری همهای یادگیری همی الگوریتمتوسعه  .  ۳

های ناهمگون مورد نیاز  های مقاوم در برابر حملات مسمومیت مدل و سازگار با دادههای بیشتری برای طراحی الگوریتماشیا، پژوهش

 (.  2۰2۳است )رن و ژانگ، 

 :سال( ۵تا    ۳مدت ) پیشنهادات میان

هایی مانند مدیریت بلایای  یافته: با وجود تمرکز زیاد بر کاربردهای شهری و صنعتی، حوزهپژوهش در مورد کاربردهای کمترتوسعه  .  ۴

بحرانطبیعی، کمک توسعهرسانی در  پژوهشها،  نیازمند  مناطق کمتربرخوردار،  و کشاورزی دقیق در  روستایی  تری  های جدیی 

 تواند تأثیرات اجتماعی چشمگیری داشته باشد.  هزینه برای این کاربردها، میهای مخابراتی مقاوم و کمهستند.  طراحی شبکه

انسانی شبکه .  ۵ و  تأثیرات زیستی  به عصر شبکه بررسی  نزدیک شدن  با  باندهای  های نسل ششم:  از  استفاده  و  های نسل ششم 

زیست ضروری است )یانگ و  ای برای بررسی تأثیرات این امواج بر سلامت انسان و محیطرشته های میانفرکانسی تراهرتز، پژوهش

 های مخابراتی هوشمند باید مورد توجه قرار گیرد. (.  همچنین، ابعاد اجتماعی، اقتصادی و اخلاقی گسترش شبکه 2۰22وانگ، 

بلوکی برای تأمین امنیت و حریم  وزن: با وجود پتانسیل بالای زنجیرهبلوکی سبکهای امنیتی مبتنی بر زنجیرهطراحی معماری .  ۶

های آینده باید بر روی طراحی  شوند.  پژوهشپذیری و مصرف انرژی بالای آن، موانع جدی محسوب میهای گسترش خصوصی، چالش

های با منابع محدود متمرکز شوند )محمود و بدوی،  های اجماع کارآمد و مناسب برای گرهوزن با الگوریتم های سبکبلوکیزنجیره 

2۰2۴ .) 

 :سال( ۱۰تا    ۵پیشنهادات بلندمدت )

های زبانی بزرگ و هوش مصنوعی  های مخابراتی: با توجه به رشد سریع مدلساز در شبکهسازی هوش مصنوعی دادهیکپارچه .  ۷

های آموزشی، تولید کد خودکار برای پیکربندی شبکه، و  های بنیادی برای استفاده از این فناوری در تولید دادهساز، پژوهشداده

های امنیت، قابلیت  ها باید به جنبه(.  این پژوهش2۰2۳های کاربری طبیعی برای مدیریت شبکه، ضروری است )وو و لی،  ایجاد رابط

 ها نیز بپردازند.  اطمینان و تفسیرپذیری این مدل

های نسل ششم که در آن هوش مصنوعی  انداز شبکهشونده برای نسل ششم: با چشمهای خودآگاه و خودمدیریتطراحی شبکه .  ۸

هایی با قابلیت خودآگاهی، خودپیکربندی،  های بلندمدتی برای طراحی شبکه های شبکه یکپارچه خواهد شد، پژوهشی لایهدر همه

ها باید بتوانند بدون دخالت انسان، با تغییرات محیط و ترافیک سازگار شوند خودبهبوددهی و خوددرمانی مورد نیاز است.  این شبکه 

 های هوشمندانه انجام دهند.  گیریو تصمیم
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و چارچوب  .  ۹ روزافزون شبکه استانداردسازی  با گسترش  اخلاقی:  و  تدوین  های حقوقی  اشیا،  اینترنت  و  مخابراتی هوشمند  های 

های حقوق،  المللی، از نیازهای اساسی است.  پژوهشگران حوزه های حقوقی و اخلاقی در سطح بیناستانداردهای یکپارچه و چارچوب 

این چارچوب اخلاق و سیاست به تدوین  باید در کنار متخصصان فنی،  امنیت  گذاری  تا ضمن حفظ حریم خصوصی و  بپردازند  ها 

 ها حمایت کنند.  ی این فناوریی متوازن و عادلانهشهروندان، از توسعه 

 گذاریپیشنهادات اجرایی و سیاست .  ۴-۴ 

ریزان و مجریان  گذاران، برنامههای این پژوهش، پیشنهادات اجرایی زیر برای سیاستعلاوه بر پیشنهادات پژوهشی، بر اساس یافته

 :شودی فناوری اطلاعات و ارتباطات ارائه میحوزه 

زیرساخت سرمایه .  1 در  شبکهگذاری  شبکههای  حیاتی  نقش  به  توجه  با  پنجم:  نسل  اصلی های  بستر  عنوان  به  پنجم  نسل  های 

باید سرمایهارتباطات هوشمند، دولت این شبکهی زیرساخت ای در توسعه گذاری گستردهها و بخش خصوصی  به ویژه در  های  ها، 

 (.2۰22مناطق کمتربرخوردار، انجام دهند )واعظی و همکاران، 

ایجاد بسترهای آزمایشی در مقیاس شهری: برای پر کردن شکاف بین پژوهش و عمل، ایجاد بسترهای آزمایشی در مقیاس واقعی   .  2

 های نوین مخابراتی و اینترنت اشیا در شرایط عملیاتی آزمایش و اعتبارسنجی شوند، ضروری است. شهری و صنعتی که در آن فناوری 

 بندی نهایی جمع .  ۴-۵ 

ی  تنیدگی عمیق، آیندههای مخابراتی هوشمند، دو روی یک سکه هستند که در همتوان گفت که اینترنت اشیا و سیستمدر پایان، می

اینترنت در سه دههارتباطات و تعامل انسان با محیط را شکل خواهند داد.  همان ی گذشته، جهان را دگرگون ساخت،  گونه که 

دهد.  از شهرهایی که خود تر و فراگیرتر را نوید میهای مخابراتی هوشمند نیز انقلابی به مراتب عمیق همافزایی اینترنت اشیا و شبکه

های درمانی که بیماری را قبل از بروز علائم تشخیص کنند، از سیستمکنند تا خودروهایی که بدون راننده حرکت میرا مدیریت می

ی  کنند، همگی به لطف این همافزایی در حال تحقق هستند. با این حال، این آیندهیدهند تا کارخانجاتی که بدون توقف تولید ممی

روشن، بدون چالش و مانع نیست.  امنیت، حریم خصوصی، استانداردسازی، تأثیرات اجتماعی و زیستی، و شکاف دیجیتال، از جمله  

ی نگاه  گذاران و مجریان به آنها پرداخته شود.  تنها در سایهمسائلی هستند که باید با تدبیر و همکاری جمعی پژوهشگران، سیاست

میانجامع اخلاق رشتهنگر،  و  میای  که  است  فناوریمحور  این  مزایای شگرف  از  و توان  مخاطرات  از  حال،  عین  در  و  برد  بهره  ها 

 های احتمالی جلوگیری کرد.  نابرابری
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